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Forord

Som resultat av tekniska innovationer i banksektorn kommer ett 6kande antal
enheter med fintechmodeller in pa finansmarknaden. Detta aterspeglas i det 6kande
antalet tillstdndsansdékningar som skickas till Europeiska centralbanken (ECB) av
sadana enheter. Dessa tillstandsansokningar for “"fintech-banker”, i enlighet med vad
som diskuteras i denna policy, berdr kreditinstitut enligt definitionen i artikel 4.1 i
kapitalkravsférordningen.*

"Fintech” ar en dvergripande term som innefattar en mangd olika affarsmodeller. |
linje med ECB:s behdrighetsomraden avser denna vagledning enbart bankers
affarsmodeller i vilka produktion och leverans av bankprodukter och -tjanster
baseras pa teknikgrundad innovation. ECB stravar efter att mojliggora for
marknadsaktorer att positivt bidra till den finansiella sektorn och syftar till att uppna
detta, i enlighet med sitt mandat att uppratthalla det europeiska banksystemets
sakerhet och sundhet, genom att bibehalla lampliga tillsynsstandarder fér banker
som nyligen fatt tillstand.

ECB:s policyer for banktillstand for samtliga banker inom den gemensamma
tillsynsmekanismen (SSM), som beskrivs i vagledningen vid beddomningar av
tillstdndsansokningar, galler aven tillstand till fintech-banker. Det ingar i ECB:s roll att
sakerstélla att fintech-banker ar vederbdrligen godkénda och att de har inrattat
system for riskkontroll for att férebygga, forstd och bemata de risker som
uppkommer inom deras verksamhetsomraden. P4 samma vis, méaste fintech-banker
halla samma standarder som andra banker for att sakerstélla lika konkurrensvillkor.

Syftet med denna vagledning ar att 6ka transparensen for potentiella ansdkande
fintech-banker och att 6ka deras forstaelse for det forfarande och de kriterier som
tillampas av ECB i dess bedomning av tillstAndsansokningar. Denna transparens har
ocksa till syfte att underlatta ansokningsprocessen. | detta sammanhang ar
vagledningen teknikneutral. Den forsoker varken gynna eller missgynna fintech-
bankers intrade som marknadsaktorer till forméan for banker med andra typer av
verksamhetsmodeller.

! Europaparlamentets och r&dets forordning (EU) nr 575/2013 av den 26 juni 2013 om tillsynskrav for

kreditinstitut och vardepappersféretag och om andring av férordning (EU) nr 648/2012 (EUT L 176,
27.6.2013, s. 1).
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ECB ar behdrig att bevilja
banktillstand for alla banker som vill
vara verksamma i euroomradet,
inbegripet fintech-banker.

1.2

Inledning

Bakgrundsinformation till vagledningen

SSM bestér av ECB och de nationella tillsynsmyndigheterna i de deltagande
landerna. ECB 6vervakar den europeiska banktillsynen genom att:

. uppratta ett gemensamt tillvagagangssatt for den dagliga tillsynen,
e  vidta harmoniserade tillsyns- och korrigeringsatgarder,
o  sdakerstalla en enhetlig tillampning av férordningar och tillsynspolitik.

Inom SSM bedémer ECB och de nationella behériga myndigheterna tillsammans att
bevilja och utvidga banktillstand. Den forsta kontakten géllande alla ansokningar
sker till den nationella tillsynsmyndigheten i det land dar banken kommer att vara
belagen. ECB och de nationella tillsynsmyndigheterna arbetar néra under
bedomningsforfarandet, med ECB fattandes det slutliga beslutet.?

Bild 1
Forfarandet for tillstandsgivning

: . BEN 1o ose

utkast till

Kreditinstitut Nationella b?SM baserat ECB Tillsynsnamnden \ ECB-r&det
behoriga  P&en extern

myndigheter  Pegaran

Vad ar en fintech-bank?

For att definiera fintech-banker underlattar det att forsta konceptet med fintech. FSB
(Financial Stability Board) sager i sin definition av fintech att det innebar
teknikgrundad innovation inom finansiella tjanster som kan resultera i nya
affarsmodeller, applikationer, processer eller produkter med dartill hérande
vasentliga effekter for tillhandahallandet av finansiella tjanster.?

ECB har antagit en definition av fintech-bank for att faststalla vilka banker som faller
inom ramen fér denna policy. Den omfattar den rattsliga definitionen av en bank,

For ytterligare detaljer se avsnitt 6 i vagledningen vid bedémning av tillstandsansékningar pd ECB:s
webbplats for banktillsyn.

Se FSB, "Financial Stability Implications from FinTech”, s. 7, juni 2017 (http://www.fsb.org/wp-
content/uploads/R270617.pdf).
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ECB-definition av en fintech-bank:

Har "en affarsmodell i vilka
produktion och leverans av
bankprodukter och -tjanster
baseras pa teknikgrundad
innovation”.

1.3

Vagledningen godkéndes av ECB:s
tillsynsnamnd i juni 2017

som ett kreditinstitut i den mening som avses i kapitalkravsférordningen” och beaktar
aven FSB:s definition av ett "fintech-institut”.

For denna vagledning definieras en fintech-bank som att den har "en affarsmodell i
vilken produktion och leverans av bankprodukter och -tjanster baseras pa
teknikgrundad innovation”. Med tanke p& den mangfald av institut och teknologier
som finns i de lander som deltar i SSM omfattar denna breda definition de olika
verksamheterna i kreditinstitut inom olika rattssystem. Definitionen omfattar:

. befintliga banker som utvecklar och integrerar tekniska innovationer genom att
utveckla fintech-lésningar internt, képa upp fintech-féretag eller genom
strategiska partnerskap med dessa foretag (genom "white labelling”,
utkontraktering etc.),

e fintech-banker som &r nya pa marknaden och antar nya tekniska innovationer
for att konkurrera med etablerade banker genom vardekedjan samt existerande
leverantorer av finansiella tjanster (t.ex. betalningsinstitut, vardepappersféretag,
institut for elektroniska pengar etc.) som utvidgar sin verksamhet till att omfatta
bankaktiviteter och saledes kan betraktas som nya marknadsaktorer som
kraver ett banktillstand.

Bedomning av fintech-bankers tillstAndsansokningar

Syftet med denna vagledning ar att introducera ett enhetligt tillvagagangssatt vid
beddmning av tillstAndsansokningar for nya fintech-banker och for etablering av
specialiserade dotterbolag till existerande kreditinstitut (b&de betydande och mindre
betydande institut®) som anvander en fintech-modell. Detta &r i linje med mélet att
sakerstélla att fintech-banker uppfyller samma héga standarder som alla andra typer
av kreditinstitut nar det galler tillstandskrav.

Vagledningen &terspeglar de policyer som godkants av tillsynsnamnden fram till
slutet av juni 2017 och hanfor sig till tillsynsbeaktanden som ar sarskilt relevanta for
ansoOkande fintech-banker. De &r inte enbart tillampliga for fintech-banker utan kan
aven vara relevanta vid bedémning av banker med mer traditionella affarsmodeller.
Dessa policyer paverkar varken krav i nationell lagstiftning och EU-lagstiftning eller
EBA:s tekniska standarder. De kommer att revideras allt eftersom SSM:s
tillsynspraxis for auktoriseringar framskrider och den internationella och europeiska
utvecklingen pa regleringsomradet utvecklas samt i fall av nya tolkningar av

| artikel 4.1 i europaparlamentets och radets férordning (EU) nr 575/2013 av den 26 juni 2013 om
tillsynskrav for kreditinstitut och vardepappersféretag definieras kreditinstitut som "ett féretag vars
verksamhet bestar i att frdn allmanheten ta emot insattningar eller andra aterbetalbara medel och att
bevilja krediter for egen rakning”.

For information om klassificering av institut som betydande eller mindre betydande, se artikel 6.4 i
forordning (EU) nr 1024/2013 om tilldelning av sarskilda uppgifter till Europeiska centralbanken i fraga
om politiken for tillsyn 6ver kreditinstitut.
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kapitalkravsdirektivet (CRD 1V)®, t.ex. av Europeiska unionens domstol. Denna
vagledning bor ses i samverkan med ECB:s allméanna véagledningar vid bedémning
av tillstdndsansékningar och vid lamplighetsbedémningar.’

De allmanna kriterierna i tillstindsforfarandet inbegriper, men ar inte begransade till,
foljande fyra omraden:

1. styrning (ledningsorganets och aktiedgarnas lamplighet),
2. intern organisation (ramverk for riskhantering, efterlevnad och revision),
3. verksamhetsplan® och

4. kapital, likviditet och solvens.

5 Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behérighet att utdva
verksamhet i kreditinstitut och om tillsyn av kreditinstitut och vardepappersféretag, om éndring av
direktiv 2002/87/EG och om upphéavande av direktiv 2006/48/EG och 2006/49/EG (EUT L 176,
27.6.2013, s. 338).

" Se vagledning vid bedémning av tillstAndsansokningar och végledning till lamplighetsbedémningar pa

ECB:s webbplats for banktillsyn.

Ett uppféljande samrad om végledningen vid bedémning av tillstindsansokningar kommer att

inkorporera beddmningskriterierna for bankers verksamhetsplaner och kapital. Denna végledning

omfattar de dvervaganden som &r relevanta for fintech-banker enligt de fyra bedémningskriterier som
ar i linje med kriterierna i den allménna réttsliga ramen och kommande uppdateringar av véagledningen

vid bedémning av tillstindsansokningar.
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2 Lamplighet hos ledamoter i
ledningsorgan

Vad galler lamplighet bor ledaméterna i ledningsorgan for fintech-banker uppfylla
exakt samma allmanna kriterier som andra banker. Ledaméter i tillsynsorganet ska
saledes besitta tillrackliga kunskaper, fardigheter och erfarenhet for att utféra sina
uppgifter. Detta omfattar tillrackliga kunskaper, fardigheter och teoretisk erfarenhet
inom bank- och/eller finansverksamhet.’

Eftersom fintech-banker har teknologidrivna affarsmodeller &r kunskaper, fardigheter
och erfarenhet inom teknik lika nédvandigt som desamma inom bankverksamhet, sa
att ledaméterna i ledningsorganet fullgott kan utféra sina uppgifter.

Ruta 1
Beddmning av lamplighet hos ledamoter i ledningsorganet

ECB och de nationella behdriga myndigheterna kommer att beddma yrkesmassig erfarenhet,
samt kvalifikationer och fardigheter foér de personer som leder fintech-bankers verksamhet.

° IT-kompetens hos ledamoéter i ledningsorganet
Med tanke pa en fintech-banks specifika natur och teknikens betydelse for dess verksamhet
bor ledaméter i ledningsorganet, bade i ledningsfunktionen (exekutiv funktion) och i
tillsynsfunktionen (utan exekutiv funktion) besitta relevanta tekniska kunskaper och praktisk
erfarenhet sa att de kan forsta riskerna i affarsmodellen och fullgéra sina uppgifter. Med tanke
pa tyngdpunkten pa teknologi bor fintech-banker 6vervaga att utse en Chief Information
Technology Officer som ledamot av styrelsen.

e Lamplighet hos ledaméter i ledningsorganet™®
Ledningens kunskaper och erfarenheter av bankverksamhet och/eller finansverksamhet
kommer ocksa att bedomas. Komplexiteten i affarsmodellen kommer att vara en faktor for att
faststalla vilken niva av kunskaper och erfarenheter som erfordras.

®  Se stycke 5.3 i vagledningen vid bedomning av tillstandsansékningar.
10 se vagledning till lamplighetsbedémningar p& ECB:s webbplats for banktillsyn.
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Lamplighet hos aktieagare

Under tillstAndsforfarandet bedéms aktieagare enligt samma kriterier som anvands
for att utvardera en forvarvare av ett kvalificerat innehav i ett befintligt kreditinstitut.**
For fintech-banker kan agarstrukturen besta av grundarna och diverse
riskkapitalinvesterare. | vissa fall kan en "féretagskuvés”*? vara den storste
aktieagaren i en fintech-bank. Beroende pa behovet av tillvaxtfinansiering ar
investerare i stadiet for tillstdndsforfarandet ofta de som tillhandahaller
"s&ddkapital"*® vars dgarandel kan bli utspadd i ett senare skede nar fler investerare
tilkommer. Sadana framtida investerare ar oftast inte kénda vid tiden for
tillstdndsgivningen. | vissa fall star det dock redan klart under tillstindsforfarandet att
de befintliga aktiedgarna inte kommer att behalla sina agarandelar i institutet pa
langre sikt.

Dessutom har fintech-banker under tiden de startar sin verksamhet ofta inte manga
alternativ for att erhalla kapital pa den éppna kapitalmarknaden (genom
borsintroduktioner). Ledningsorganet kommer séledes att vara fokuserat pa att hitta
finansieringskallor.

Aktiedgare bor ha ledningskompetens och teknisk kompetens inom omradet for
finansiell verksamhet, inbegripet finansiella tjanster.

Aktiedgarnas finansiella sundhet bér dessutom vara tillrackligt for att sékerstalla
sund och ansvarsfull drift av fintech-bankens verksamhet under en inledande
tidsperiod (vanligen tre ar).

1 Se stycke 5.4 i vagledningen vid bedémning av tillstAndsansskningar.

12 Termen "féretagskuvds” avser en kombination av féretagsutvecklingsprocess, infrastruktur och

personer utsedda att utforma och néra nya och sma féretag genom att hjalpa dem att éverleva och
vaxa under det tidiga utvecklingsskedet dar sannolikheten &r stor att de &ar kansliga och kan stéta pa
problem.

Saddkapital &r startkapitalet som ett féretag anvander nar vid uppstart for att tacka inledande
driftskostnader och locka till sig riskkapitalister. Detta kapital kommer ofta fran grundarens personliga
tillgangar.

13
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Ruta 2
Beddmning av aktieagares lamplighet

e Aktiedgarnas anseende
Med beaktande av proportionalitetsprincipen kommer ECB och de nationella behériga
myndigheterna att bedéma aktiedgarnas anseende™ (bade i termer av integritet och
yrkeskompetens), med beaktande av vilket inflytande varje aktiedgare avser att utéva dver
fintech-banken. Aven en god ledningsstruktur (t.ex. oberoende styrelseledaméter utan
verkstallande funktioner) kommer att beaktas i bedémningen. Om en aktiedgare kan visa pa
tidigare erfarenheter av investeringar och portfoljférvaltning kommer dessa tidigare
erfarenheter att beaktas.

° En aktiedgares finansiella sundhet
ECB och de nationella behdriga myndigheterna kommer att bedéma aktieagares finansiella
sundhet mot fintech-bankens finansieringsbehov. Som en del av tillstdndsférfarandet ska
aktiedgare uttala sig om sina planer att, vid behov, forse fintech-banken med stod utéver det
erfordrade startkapitalet i forfarandet for tillstandsgivning. Deras vilja och férmaga att gora det
kan bero pa finansiella resurser eller férutsebara inkomster fran affarsverksamhet, samt pa
kontakter som skulle mojliggéra ytterligare finansieringskallor. Om fintech-bankens
verksamhetsplan utgar fran en tillvaxttakt som bara kan uppnas genom ytterligare finansiering
utéver ataganden och egna medel fran de aktuella aktiedgarna bor verksamhetsplanen
innehalla en plan som beskriver hur dessa ytterligare resurser ska uppbadas.

14 Detta galler antingen for aktieagare med innehav éverstigande 10 procent av kapital och réstratter eller,

om det finns ett flertal mindre aktieégare utan kvalificerat innehav, de 20 stdrsta aktiedgarna. Se artikel
14.1 i kapitalkravsdirektivet — Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013
om behdorighet att utdva verksamhet i kreditinstitut och om tillsyn av kreditinstitut och
vardepappersforetag, om andring av direktiv 2002/87/EG och om upphévande av direktiv 2006/48/EG
och 2006/49/EG (EUT L 176, 27.6.2013, s. 338).
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Ruta 3

4.1

Strukturell organisation

Godkannande och styrning av kreditrisk

Fintech-banker verksamma i utvecklade marknader anvander ofta standardiserade
tillvagagangssatt for att kontrollera sina kunders aterbetalningsférmaga, vanligen
genom att bedéma tre faktorer:

. identitet — for att férhindra bedrageri,
e  Aaterbetalningsformaga — baserat p& inkomst och aktuell skuldbérda,
e  Aaterbetalningsvillighet — ofta baserat pé tidigare kredithistorik.

En del av denna information, framfor allt kundens kredithistorik (dvs. hur tidigare
kreditaterbetalning skétts) finns vanligen inte tillganglig under verksamhetens
inledande fas for att skapa en intern modell for kreditvardighet. Fintech-banker
brukar saledes vanligen anvanda upphandlade tjanster for
kreditvardighetsbeddmning och/eller forlita sig pa alternativa metoder for
kreditvardering.

De s6kande ska ha ett klart etablerat forfarande for beviljandet av Ian samt for att
andra, férnya och aterfinansiera befintliga Ian och for att visa vilken typ av data som
anvands i kreditgivningsprocessen och hur datakvaliteten sakerstalls. Dessa
forfaranden ska vara val dokumenterade och revideras med jamna mellanrum. Detta
galler aven for godtagbarhetsbedémningen, vardering och giltighet av sakerheter, sa
val som for klassificeringen av nédlidande 1an och hanteringen av dessa.

Fintech-banker tenderar att vara mer internationellt inriktade &n traditionella banker
och sdledes har en storre del av sin verksamhet utanfor det land dar
tillstdndsansokan lamnades in. Detta kan innebéara ett behov av en landsspecifik
kreditbeddémningsprocess.

Beddmning av kreditvardighet och styrning

Vid bedémning av en fintech-banks tillstdndsansokan kommer ECB och de nationella behoriga

myndigheterna att beakta foljande aspekter av dess kreditgivningsférfarande, interna styrning

och metoder for kreditvardering och data.

° Ledningsstruktur och beslutsprocess for kreditbeslut

@)

ECB och de nationella behdriga myndigheterna kan 6vervaga om ytterligare en

bedomning ska goras efter att banktillstandet har beviljats. Det kan bli nédvandigt att
granska aspekter som t.ex. bankens kreditgivningsférfarande innan den bérjar bevilja
krediter.

Policy for bedémning av tillstand for fintech-kreditinstitut — Sarskilda beaktanden for
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(b) ECB och de nationella behoriga myndigheterna kommer att granska en ansékandes
interna forfarande for att bedoma lan, vilket bor fastsla minimikrav pa information som
ligger till grund for analys. Tillsynsbedémningen kommer att se éver hur den ansdkande
kommer att verifiera kundernas inkomster och vilka system (t.ex.
kreditupplysningsforetag) och data (t.ex. dokumentation 6ver kredithistorik och kundernas
nettoskuldniva baserat pa data for personer med samma bakgrund eller status) som
kommer att anvandas for kreditvardighetsbeddomning.

(c) ECB och de nationella behdriga myndigheterna kommer att bedéma hur denna
information kommer att tjana som bas for kreditvardering som tilldelas Ian som beviljats
av fintech-banker. Da det &r viktigt for banken att sddan information ar traffséaker och
adekvat bor dess ledningsorgan kunna goéra lampliga bedémningar av huruvida fintech-
bankens end-to-end-kreditgivning &r acceptabel.

Kreditbeddmning

(&) ECB och de nationella behdriga myndigheterna kommer att beddéma genomférbarheten i
den sokandes kreditbedomningsmodell som kan omfatta en rad olika metoder, allt fran att
skapa en intern modell fér kreditbedémning till att anvanda data for att validera
kreditvardering erhallen fran utomstdende leverantérer. De kommer aven att utvardera
hur en 6kande affarsvolym kommer att matchas av en motsvarande forstarkning i
kreditbedémningsmodellen och den 6vergripande riskhanteringen.

(b) ECB och de nationella behdriga myndigheterna kommer att utvardera dokumentation om
kreditbedémningsmodellen och hur val den forstas internt inom banken, inbegripet av
ledningspersonal och anstallda som arbetar med godkénnande och avslag av krediter.

(c) Om en fintech-bank avser att bedriva verksamhet i olika lander kan den behéva
landsspecifika kreditbedémningsprocesser beroende pa olikheter i tillgang till data. T.ex.
kan skatteregler och skattedeklarationer vara olika i olika lander. Dessa sardrag maste
beaktas for att sakerstalla att kreditbedomningsmodellen fungerar och kommer att
granskas som del av tillsynsbedémningen.

(d) ECB och de nationella behoriga myndigheterna kommer i enlighet med
proportionalitetsprincipen och med anvandning av den riskbaserade metoden for att
beddma om den fintech-ansdkandes resurser ar adekvata, inbegripet hur mycket
personal som sysslar med utveckling och underhéll av den interna modellen for
kreditbedémning.

Alternativa metoder for kreditbedémning och data®®

(&) |de fall dar alternativa datakallor och kreditbeddmningsmetoder anvands kommer ECB
och de nationella behdriga myndigheterna att utvardera huruvida anvandningen av dessa
stdds av motsvarande 6kning i riskhantering och kapitalsakring.

15 Dessa metoder bygger pa underliggande analytiska datamodeller och alternativa datakallor, sdsom

betalning av sjukvardskostnader och profiler p& sociala medier och avviker saledes fran
standardmodellerna for kreditbeddmning som enbart anvéander kredithistorik och skuldsattningsgrad
som indata.
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(b) Om en fintech-bank anvander kreditpoang som tillhandahallits av tredjepart
(utkontraktering av kreditbeddmning) och leverantoren av dessa uppgifter anvander
alternativa datakallor for att utveckla s.k. scorecards, kommer ECB och de nationella
behdériga myndigheterna att beddéma om fintech-bankens riskkontroller ar adekvata.
Aspekter som ska beaktas kommer att inkludera huruvida riskerna med utkontraktering
hanteras pa ett adekvat vis och om kreditbedémningsprocessen och datakallor
dokumenteras korrekt och forstas val inom banken. Utvarderingen kommer aven att
reflektera 6ver den s6kandes kapacitet att utdva avtalsgrundande rattigheter for att tillata
bade fintech-banken och tillsynsmyndigheterna att granska den utkontrakterade
kreditbedémningsverksamheten.

4.2 IT-relaterade risker:

En fintech-bank har en affarsmodell som i sin kérna &ar teknologidriven och kan
anvanda teknik som fortfarande befinner sig i ett tidigt skede. Som en
nyckelkomponent i sina affarsmodeller ska anstkande sékerstalla att de har
sarskilda kontroller for relaterade risker. Tva av de vanligaste och mest signifikanta
IT-riskomradena®, som identifierats inom SSM, ar cyberrisker, sdsom potentialen f
cyberkriminalitet, och det allt oftare forekommande beroendet av utkontraktering,
inbegripet anvandningen av molntjanster.

Okad sérbarhet for cyberattacker uppstar i och med 6kat deltagande frén ett storre
antal berérda intressenter. Med den 6kade benagenheten hos fintech-banker fér
utkontraktering, som innebér datautbyte mellan en rad olika parter 6kar bankens
sarbarhet for cyberattacker. Dessa cyberattacker kan leda till driftstérningar, forlust
av kunddata, bedrégliga finansiella transaktioner samt systemavbrott.

Ruta 4
Beddmning av IT-relaterade risker

e  Skyddsmekanismer mot cyberattacker
ECB och de nationella behdriga myndigheterna kommer att bedéma de skyddsmekanismer
som ska implementeras av fintech-banker for att minimera effekterna av cyberrisk. Dessa kan
bl.a. omfatta foljande:

(@) Tillsynsmyndigheterna kan, givet bankens riskprofil, 6vervaga om ytterligare bedémningar
ar erforderliga efter att ett tillstdnd har beviljats. Vid tillstandets utfardandet kan
exempelvis en granskning pa plats komma att planeras for att bedéma om IT-
infrastrukturen &ar implementerad s& som beskrivits i ansokan. Behovet av en sadan
granskning pa plats kommer att faststéllas fran fall till fall.

16

av och tillgangligheten till ICT-system och data kan paverkats negativt och att det inte & mojligt att

or

EBA:s definition av risker for informations- och kommunikationsteknik (ICT) avser risken att funktionen

snabbt aterstalla institutets tjanster p.g.a. fel i komponenter i hard- eller mjukvara och svagheter i ICT-

systemhantering.
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(b) Specialiserad personal och ett internt ramverk for riskhantering som mojliggor fér
ledningsorganet att utveckla en strategi och forfaranden for att 6vervaka, snabbt
upptéacka och beméta cyberincidenter,

(c) Arrangemang for att sékerstalla driftskontinuitet och hallbarhet, inklusive ersattningspolicy
for kunder som faller offer for en cyberattack (t.ex. dvertradelser mot datasékerheten),

(d) Detaljer kring sakerhetsmekanismer som kommer att tillampas for att sdkerstalla en hog
tillganglighet vad galler IT-system och natverk.

4.3 Utkontraktering, inklusive molntjanster.

Fintech-banker tenderar att anvanda utkontraktering och molntjanster i hégre
utstrackning.'” Ansékanden ska sakerstélla att de och tillsynsmyndigheterna kan
utdva sina avtalsenliga rattighet att granska utkontrakterad verksamhet. De bor &ven
beakta en beddmning kring beroendestallningen till leverantdrer, i synnerhet
sarbarheter med anledning av avtalsenliga inldsningsklausuler som kan utgora risker
relaterade till driftskontinuiteten.

Ruta 5
Beddomningen av utkontraktering

° Utkontraktering
| fall dar en fintech-ansokande har ingatt ett avtal om utkontraktering ska ECB och nationella
behdriga myndigheter beakta huruvida:

(@) den ans6kande har utfért en vederborlig granskning av tjansteleverantdren for att
beddma de risker som utkontrakteringen innebér. Detta kan &ven utforas av en
oberoende tredje part,

(b) den ansokande tilloorligt har beaktat faktorer sdsom tjansteleverantorens finansiella
stallning, dess marknadsposition, kvalitet och omsattning pa personal och ledning, samt
dess férmaga att hantera driftskontinuitet och tillhandahalla korrekta forvaltningsrapporter
inom rimliga tidsramar.

° Utkontraktering av molntjanster
Tillsynsbeddémningen av utkontrakterade molntjanster inbegriper beaktande av huruvida den
ansokande tillborligt ha uppmarksammat féljande aspekter vid valet av tjansteleverantor:

¥ Termen "molntjanster” hanvisar till tjanster som medfor tilltrade till flertalet datorresurser, sdsom

natverk, servrar och annan infrastruktur, lagring och applikationer.
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(@)

(b)

(©)
(d)

(e)

utslaget av en samlad bedémning kring det avtalsmassiga arrangemangets och tekniska
upplaggets natur, omfattning och komplexitet. Detta bor omfatta en beddomning kring
molntjanstleverantdrens roll och ansvar, inklusive skyldighet att samarbeta och
implementera kontroller, samt huruvida tillrackliga resurser och tillracklig sakkunskap
finns internt for att minska riskerna med molntjanster,

graden av beroendestallning till molntjanstleverantéren samt bankens férmaga att
minimera sitt beroende av en enskild molntjanstleverantor i forhallande till de kostnader
som uppsokande av flera molntjanstleverantorer skulle uppbéra,

efterlevnaden av réttsliga och reglerande krav hos molntjanstleverantoren,

de atgarder som molntjanstleverantéren kommer att vidta vid systemfel for att bista den
ansOkande. Vidare ska den ansdkande beddma den risk som avtalet om molntjanster
innebar och uppge information kring risken som den aggregerade exponeringen mot
molntjanstleverantéren innebér och vilken inverkan molntjanstleverantérens eventuella
defekter, sarbarheter eller konkurs skulle ha for den ansdkande,

graden av sakerhet fér personlig och konfidentiell data som faststélls i tjansteavtalet.

Ruta 6

4.4 Hantering av data

Datarisk kan uppkomma vid otillbdrlig &ndring eller férlust av kanslig information eller

storningar i driften. Forbattrad hantering av informationssakerhet 6kar den

ansokandes kapacitet att hantera cyberrisker och forstarker saledes

motsténdskraften mot cyberangrepp. Fintech-banker bor sakerstalla att information

skyddas fran otillotrliga anvandare (datakonfidentialitet), otillborlig modifiering

(dataintegritet) och bristande &tkomst vid behov (datatillganglighet).

Beddmningen av hanteringen av data

Datahantering och sakerhet

Vid bedémningen av en ans6kandes hantering av data och ramverk fér sdkerhet kommer ECB
och de nationella behdriga myndigheterna att beakta huruvida den ansdkande i tillrécklig
utstrackning beaktat féljande aspekter:

@)

tillrdckligheten i forvaltningsstrukturen och det organisatoriska ramverket, som bor
méjliggéra en samlad hantering av IT-risker med sarskilt fokus pa operationella risker
(inklusive datakonfidentialitet, sdkerhet och integritet),
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(b) de typer av forbattrad teknik for informationssakerhet som méste beaktas och huruvida
de motsvarar verksamhetens risker. Exempel pa dylik teknik &r mikrosegmentering av IT-
system, anvandning av DiD-principen ("defence in depth”) vid utformningen av IT-tjanster,
hanteringen av rattigheter for atkomst pa system- och dataniva, valfungerande
autentisering av anvandare och kunder, samt kryptering av kanaler och data nar det
galler kanslig information.
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5 Verksamhetsplan

Med anledning av de relativt nya teknologier som anvands av fintech-banker och att
de nyligen intratt pA marknaden finns endast begransad datahistorik, erfarenhet och
begransade referensvéarden for dessa typer av institut.

Det tenderar att rdda storre osakerhet vad galler fintech-bankers
framtidsbedémningar och déarav resulterande kapitalkrav. Jamfort med traditionella
banker rader ofta stérre osakerhet kring hur foretaget kommer att utvecklas da det ar
svarare att gora korrekta antaganden vad géller antalet kunder, foérsaljningsvolymer
m.m. Det ar dven svarare att forutse den framtida nivan av extern finansiering. Den
innovativa naturen hos fintech-banker kan aven utgdra okanda risker for
affarsplanen.

Ansdkande som ar fintech-banker uppmuntras att férbereda en avvecklingsplan som
endast behdvs presenteras for tillsynsmyndigheter om sa begarts baserat pa
affarsmodellens sardrag.'® Avvecklingsplanens syfte ar att faststélla hur en
ansokande som ar fintech-bank kan upphéra med sin affarsverksamhet p& eget
initiativ under ordnade former, undvikandes insolvens, negativa konsekvenser for
kunder, storningar i det finansiella systemet, samt inblandning av
tillsynsmyndigheter.

Ruta 7
Beddmning av verksamhetsplanen

o Genomforanderisker harstammande fran affarsmodellen
ECB och nationella behoriga myndigheter kommer att bedéma huruvida den ansokande
uppvisar formaga att inneha tillrackligt kapital for att tacka inledande forluster under de tre
forsta verksamhetsaren och, nar sé tillampligt, kostnaderna som antas uppkomma vid
genomfdrandet av en avvecklingsplan (se punkt 13 nedan — Avvecklingsplan).
Verksamhetsplanen ska noggrant beskriva de forvantade inledande férlusterna under de tre
forsta verksamhetsaren och bor innefatta finansiella prognoser for perioden fram till att
I6nsamhet uppnas.

e Avvecklingsplan
I sin beddmning av avvecklingsplan®® kommer ECB och nationella behériga myndigheter att
beakta foljande aspekter:

8 | det uppfoljande samradet om vagledningen vid bedémning av tillstdndsansokningar framgar att

anvandning av en avvecklingsplan férvantas och kommer att inkorporera bedémningskriterierna for
verksamhetsplan och kapital. Denna vagledning omfattar de 6vervaganden som ar relevanta for
fintech-banker i linje med kriterierna i den allménna réattsliga ramen och kommande uppdateringar av
vagledningen vid bedémning av tillstdndsansokningar.

1 En avvecklingsplan skiljer sig fran bade &terhamtnings- och resolutionsplan. En avvecklingsplan

uppréttas av banken sjélv och sékerstaller en ordnad avveckling utan att orsaka stérningar och
forluster for inséttare. En rekonstruktionsplan férbereds & andra sidan av rekonstruktionsmyndigheten
for att avveckla banken och en aterhamtningsplan faststaller de verktyg som en bank anvanda for att
aterhamta sig fran en kris.
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(@)

(b)

(©)

Huruvida verksamhetskostnaden for att driva fintech-banken under tre ars tid och, nar s&
tillampligt, for att avveckla verksamheten och stéanga banken utan att adra forluster for
inséttare, tacks av fintech-kreditinstitutets egna medel,

Huruvida avvecklingsplanen, om sa efterfragas, innehaller utlésande faktorer for
aktivering av avvecklingsplanen, beroende pé affarsmodellens natur Kvantitativa
parametrar (sasom kapital, likviditet och I6nsamhet) bor framja sakerstéllandet av en klar
forstaelse for nar en utlésande faktor har intraffat, med paféljande vederborlig
informationsgivning om detta for nationella behdriga myndigheter.

ECB och nationella behdriga myndigheter kommer att beakta en eventuell uppféljande
inspektion ett ar efter tillstandsutgivning for att bedéma huruvida atgarder har vidtagits i
linje med affarsplanen (inbegripet en beddomning av hur nara det &r att en utlésande
faktor for avvecklingsplanen nas).
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6.1

6.2

Kapital, likviditet och solvens

Som del av bedémningen av kapital, likviditet och solvens ska tillsynsmyndigheter
beakta féljande aspekter:

Startkapital

Den inledande fasen av en fintech-bank kan utgéra en storre risk for finansiella
forluster som successivt minskar de tillgangliga egna medlen. Féljande scenarier ar
(icke uttbmmande) exempel pa fall dar ytterligare kapital, utéver minimikraven, kan
vara motiverat:

. En ny fintech-bank trader in pa en utvecklad marknad karaktéariserad av flera
marknadsaktorer och valetablerade varumarken. Den inledande fasen for en
fintech-bank kan saledes innebéara en aggressiv prisstrategi for att erhalla
marknadsandelar, t.ex. genom att erbjuda héga réantor for att attrahera
insattningar, vilket forelagger ytterligare kapital for att halla jamna steg med den
forvantade tillvaxten av lanevolymerna som féljd darav.

. | takt med att en fintech-bank lar sig mer sin verksamhetsmiljo kan det bli mer
troligt att de gor férandringar i sin affarsmodell for att adressera marknadsbehov
for att uppratthalla Ionsamhet i vad som ofta ar en nischverksamhet. Under
omformandet av affarsmodellen kan de sarskilda risker som banken moter
avsevart forandras. Dessa risker kommer att tillborligt behdva faststéllas och
Overvakas for att undvika oférutsedda forluster.

Likviditet

Under dess inledande fas kan en fintech-bank méta dkade likviditetsrisker, s& som i
exemplen nedan:

. Insattningar som sker dver internet kan uppvisa sarskild priskénslighet som goér
det mer sannolikt att de tar ut sina insattningar for att byta till en konkurrent som
betalar en hégre ranta. Det finns en risk att insattningar som sker via internet
sannolikt ar mer volatila och mindre "trogrorliga” &n insattningar hos traditionella
banker,?°

. Ifall en fintech-bank i huvudsak &r beroende av interbankfinansiering kan dess
brist p& I6nsamhet, i synnerhet under dess tidiga skede, inverka pa kostnaden
for refinansiering.

2 Termen "trogrorliga insattningar” hanvisar till motstandet mot utfléde av insatta medel som f6ljd av
stress, som t.ex. en bankkris eller annan extern ekonomisk handelse.
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Forkortningar
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