&

BANCO CENTRAL EUROPEU

SUPERVISAO BANCARIA

Guia sobre avaliacOes

de pedidos de autorizacao
de instituicOes de credito
fintech

Setembro 2017

BANKTILLSYN
BANKU PRIEZIURA NADZOR BANKOWY

BANKFELUGYELET

SUPERVISION BANCAIRE
MAOIRSEACHT AR BHAINCEIREACHT NADZOR BANAKA

BANKING SUPERVISION

SUPERVISAO BANCARIA
BANKENAUFSICHT

TPAMEZIKH EI’IOI’ITEIA F“M\H KIVALVONTA
SUPRAVEGHERE BANCARA

SUPERVISION BANCARIA
BANKING SUPERVISION ¢ pervisio sanciria BANKENAUFSICHT




Indice

Prefacio

1

Introducéo
1.1  Enquadramento do guia

1.2 O que é uma instituicdo de crédito fintech?

1.3  Avaliacdo de pedidos de autorizagao de instituicdes de crédito

fintech

Adequagao e idoneidade dos membros do 6rgéo de
administracéo

Caixa 1 Avaliacao da adequacéo e idoneidade dos membros do 6rgéo

de administracéo
Idoneidade dos acionistas
Caixa 2 Avaliacao da idoneidade dos acionistas
Organizagao e estrutura
4.1  Aprovacéo e governacéo do risco de crédito
Caixa 3 Avaliagdo da notagdo de crédito e da governagao
4.2  Riscos informaticos
Caixa 4 Avaliagdo dos riscos informaticos
4.3  Externalizacéo, incluindo servicos de computagédo na nuvem
Caixa 5 Avaliacao da externalizagéo
4.4  Governacgédo de dados
Caixa 6 Avaliacao da governacgéo dos dados
Programa de atividades
Caixa 7 Avaliacdo do programa de atividades
Capital, liquidez e solvéncia
6.1 Capital inicial

6.2 Liquidez

Siglas e acrénimos

11

12

12

13

14

14

15

15

17

17

17

19



Prefacio

Em resultado da inovagéo tecnolégica no setor bancario, é cada vez maior o niimero
de entidades com modelos de negdécio de tecnologia financeira (fintech) que entram
no mercado financeiro. Tal reflete-se no nimero crescente de pedidos de
autorizacao de instituicdes de crédito (ou seja, pedidos de licenga bancaria)
apresentados ao Banco Central Europeu (BCE) por tais entidades. Os pedidos de
autorizacao como “instituicao de crédito fintech”, objeto do presente guia, dizem
respeito a instituicdes de crédito na acegdo do artigo 4.°, n.° 1, do regulamento em
matéria de requisitos de fundos préprios (Capital Requirements Regulation — CRR)".

“Fintech” € um termo genérico que abrange uma grande variedade de modelos de
negoécio. Em conformidade com as responsabilidades do BCE, o presente guia
refere-se exclusivamente a modelos de negdcio bancario em que a produgéo e
disponibilizagédo de produtos e servigos bancarios assentam na inovacao
tecnolégica. O BCE visa proporcionar aos participantes no mercado inovadores
margem para contribuirem positivamente para o setor financeiro, o que procura
fazer, em consonancia com o seu mandato de manter a seguranca e a solidez do
sistema bancério europeu, assegurando normas prudenciais adequadas para as
novas instituicées de crédito autorizadas.

As politicas do BCE aplicaveis na autorizagdo de qualquer instituicdo de crédito no
ambito do Mecanismo Unico de Supervisdo (MUS), tal como apresentadas no Guia
sobre avaliagBes de pedidos de autorizagdo de instituicdes de crédito, aplicam-se
também a autorizacao de instituigcdes de crédito fintech. O papel do BCE consiste
em assegurar que estas instituicdes sejam corretamente autorizadas e tenham em
vigor quadros de controlo do risco que lhes permitam antever, conhecer e responder
aos riscos associados ao seu dominio de atividade. Na mesma medida, a fim de
assegurar a igualdade de condig8es, é necessario garantir que as instituicbes de
crédito fintech cumprem as mesmas normas que as restantes instituicdes de crédito.

Afinalidade do presente guia é reforgar a transparéncia em beneficio das potenciais
entidades requerentes de autorizagdo como instituicdo de crédito fintech,
permitindo-lhes entender melhor o processo e os critérios aplicados pelo BCE na
avaliacao dos pedidos de autorizagao. A maior transparéncia pretende também
facilitar o processo de solicitacéo de autorizacdo. Nessa conformidade, o presente
guia é neutro em termos de tecnologias e ndo procura nem encorajar nem
desencorajar a entrada de instituicdes de crédito fintech como participantes no
mercado, face a instituicdes de crédito com outros tipos de modelo de negécio.

! Regulamento (UE) n.° 575/2013 do Parlamento Europeu e do Conselho, de 26 de junho de 2013,
relativo aos requisitos prudenciais para as instituicdes de crédito e para as empresas de investimento
e que altera o Regulamento (UE) n.° 648/2012 (JO L 176 de 27.6.2013, p. 1).
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O BCE tem a autoridade para
conceder autorizacdes a todas as
instituicbes de crédito que
pretendam operar na area do euro,
incluindo instituicdes de crédito
fintech.

1.2

Introducao

Enquadramento do guia

O MUS engloba o BCE e as autoridades nacionais de supervisao (ANC) dos paises
participantes, cabendo ao BCE assegurar o controlo geral da supervisao bancaria
europeia atraveés:

o da definicAo da abordagem comum a adotar na superviséo quotidiana dos
bancos;

e da adocédo de medidas de supervisdo e medidas corretivas harmonizadas; e

e da garantia de uma aplicagéo coerente da regulamentacéo e das politicas de
supervisao.

No contexto do MUS, o BCE e as ANC avaliam em conjunto a concesséo e o
alargamento de autorizagBes. O ponto de entrada de todos os pedidos € a ANC
do pais de constituicdo da instituicao de crédito. O BCE e as ANC cooperam
estreitamente ao longo de todo o processo de avalia¢do, sendo o BCE a adotar a
decis&o final®.

Figura 1
Processo de autorizagéo
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externo

O que é uma instituicdo de crédito fintech?

No sentido de definir o que séo instituicées de crédito fintech, é Gtil entender, antes
de mais, o préprio conceito de “fintech”. O Conselho de Estabilidade Financeira
(Financial Stability Board — FSB) define “fintech” como “inovacao tecnoldgica nos
servicos financeiros que pode resultar em novos modelos de negécio, aplicacoes,
processos ou produtos com um efeito relevante na prestacéo de servigos

financeiros”®.

2 para mais pormenores, ver a sec¢do 6 do Guia sobre avaliagdes de pedidos de autorizacéo de

instituicdes de crédito, disponibilizado no sitio do BCE dedicado a superviséo bancaria.

% Ver Financial Stability Implications from FinTech, FSB, junho de 2017, p. 7 (disponivel apenas em

lingua inglesa em http://www.fsb.org/wp-content/uploads/R270617.pdf).
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Defini¢cdo do BCE de “instituicdo
de crédito fintech”: instituicao de
crédito com um modelo de negdécio
no qual a producéo e a
disponibilizacéo de produtos e
servigos bancérios assentam em
inovagao tecnolégica.

1.3

O BCE adotou uma definicdo de “instituicao de crédito fintech”, com vista a
especificar que instituicdes de crédito séo abrangidas pelo presente guia.

A definigdo adotada incorpora a acegao juridica de “instituicdo de crédito”, tal como
consta do CRR*, e tem igualmente em conta a definicdo de “entidade fintech”
proposta pelo FSB.

Para efeitos do presente guia, a definicao de “instituicdo de crédito fintech” é a
seguinte: “uma instituicao de crédito com modelo de negdcio no qual a produgao e
disponibilizacao de produtos e servigos bancarios assentam em inovacao
tecnolodgica”. Tendo em consideragdo a variedade de instituicdes e tecnologias
existentes nos paises participantes no MUS, esta definicdo abrangente capta as
diferentes atividades das instituic6es de crédito nos varios paises. A definicao
abarca:

. instituicGes de crédito ja autorizadas que evoluem e passam a integrar
tecnologias inovadoras, mediante o desenvolvimento interno de solugdes
fintech, a aquisicdo de empresas fintech ou o estabelecimento de parcerias
estratégicas com as mesmas (através de “marcas brancas”, externalizagéo,
etc.); e

. instituicGes de crédito fintech que s@o novas participantes no mercado e
adotam tecnologias inovadoras para competir com as instituicdes de crédito ja
estabelecidas na cadeia de valor, assim como atuais prestadores de servigos
financeiros (por exemplo, instituicbes de pagamento, sociedades de
investimento, instituicbes de moeda eletrénica, etc.) que alarguem o ambito do
seu negocio a fim de este incluir atividades bancarias e que podem, por
conseguinte, ser considerados novos participantes no mercado que necessitam
de licenga bancaria.

Avaliacao de pedidos de autorizacéo de instituicoes
de crédito fintech

A finalidade do presente guia é introduzir uma abordagem coerente para a avaliagdo
dos pedidos de autorizagao de novas instituicdes de crédito fintech e dos pedidos de
autorizacao de estabelecimento de filiais especializadas de instituicdes de crédito ja
autorizadas (quer sejam instituicdes significativas quer menos significativas®) que
apliguem um modelo de negécio fintech. Tal esta em conformidade com o objetivo
de garantir que as instituicdes de crédito fintech cumpram as mesmas normas que
todos os outros tipos de instituicdes de crédito em termos de requisitos de
autorizacao.

O artigo 4.2, n.° 1, do CRR define “instituicdo de crédito” como “uma empresa cuja atividade consiste
em aceitar do publico depésitos ou outros fundos reembolsaveis e em conceder crédito por conta
propria”.

Para informac&o sobre a classificacé@o de instituicdes de crédito como “significativas” ou “menos
significativas”, ver o artigo 6.°, n.° 4, do Regulamento (UE) n.° 1024/2013 do Conselho, de 15 de
outubro de 2013,que confere ao BCE atribui¢cdes especificas no que diz respeito as politicas relativas
a superviséo prudencial das instituigdes de crédito (JO L 287 de 29.10.2013, p. 63).

Guia sobre avaliacdes de pedidos de autorizacado de instituicdes de crédito fintech -
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O guia reflete as politicas
aprovadas, até ao final de
junho de 2017, pelo Conselho
de Supervisao.

O presente guia reflete as politicas aprovadas, até ao final de junho de 2017, pelo
Conselho de Superviséo e diz respeito a considera¢fes prudenciais de particular
relevancia para as entidades requerentes de autorizagdo como instituicao de crédito
fintech. As politicas em questao ndo sédo exclusivamente aplicaveis a instituicbes de
crédito fintech e podem também ser relevantes para a avaliagéo de instituicdes de
crédito com modelos de negécio mais tradicionais. Além disso, foram adotadas sem
prejuizo dos requisitos previstos na legislagédo nacional e europeia, e das normas
técnicas da Autoridade Bancaria Europeia (European Banking Authority — EBA).
Serao reanalisadas a luz do desenvolvimento em curso das praticas de supervisao
do MUS no tocante a autorizacao de instituicdes de crédito e da evolugao da
regulamentacgao a nivel internacional e europeu, bem como face a novas
interpretaces da diretiva em matéria de requisitos de fundos proprios (Capital
Requirements Directive — CRD 1V)® apresentadas, por exemplo, pelo Tribunal de
Justica da Uni&@o Europeia. Este guia deve ser lido em conjugacdo com os guias
gerais do BCE sobre as avaliagfes de pedidos de autorizagdo e as avaliacdes da
adequac&o e da idoneidade’.

Neste enquadramento, os critérios gerais avaliados no processo de autorizagcdo
incluem os seguintes quatros dominios, mas néo se circunscrevem aos mesmos:

1. governagdo (adequacdo e idoneidade dos membros do 6rgao de administragéo
e idoneidade dos acionistas);

2. organizacgéo interna (gestéo de risco, quadros de conformidade (compliance) e
de auditoria);

3. programa de atividades®; e

4. capital, liquidez e solvéncia.

Diretiva 2013/36/UE do Parlamento Europeu e do Conselho, de 26 de junho de 2013, relativa ao
acesso a atividade das instituicbes de crédito e & supervisdo prudencial das instituicdes de crédito e
empresas de investimento, que altera a Diretiva 2002/87/CE e revoga as Diretivas 2006/48/CE e
2006/49/CE (JO L 176 de 27.6.2013, p. 338).

Ver o Guia sobre avaliacdes de pedidos de autorizac&o de instituicdes de crédito e o Guia para
as avaliagBes da adequacéo e idoneidade, disponibilizados no sitio do BCE dedicado a supervisdo
bancéria.

Uma consulta publica subsequente relativa ao Guia sobre avalia¢Ges de pedidos de autorizacédo de
instituigdes de crédito incorporara os critérios de avaliagdo do programa de atividades e do capital das
instituicdes de crédito. O presente guia abrange as consideracfes pertinentes para as instituicées de
crédito fintech de acordo com os quatro critérios de avaliagdo, os quais sdo compativeis com os
critérios do quadro juridico geral e as futuras atualiza¢@es do Guia sobre avaliacdes de pedidos de
autorizacdo de instituicdes de crédito.

Guia sobre avaliacdes de pedidos de autorizacado de instituicdes de crédito fintech -
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2 Adequacao e idoneidade dos membros
do 6rgéao de administracao

No que respeita a adequacao e idoneidade (“aptidéo”) dos membros do érgédo de
administracao, as instituicdes de crédito fintech devem cumprir exatamente os
mesmos critérios gerais que qualquer outra instituicdo de crédito. Por conseguinte,
os membros do 6rgao de administragdo tém de possuir conhecimentos,
competéncias e experiéncia suficientes para desempenhar as suas fungoes,
incluindo um nivel adequado de conhecimentos, competéncias e experiéncia pratica
e tedrica nos dominios bancario e/ou financeiro®.

Dado que os modelos de negécio das instituicbes de crédito fintech se baseiam em
tecnologia, os conhecimentos, as competéncias e a experiéncia de carater técnico
sédo tdo necessarios como os conhecimentos, as competéncias e a experiéncia
suficientes no dominio bancario, com vista a que os membros do 6rgao de
administracdo possam exercer as suas funcoes.

Caixal
Avaliacao da adequacdao e idoneidade dos membros do 6rgéo de administracao

O BCE e as ANC avaliardo a experiéncia profissional, as qualificagdes e as competéncias das
pessoas que gerem o negodcio das instituic6es de crédito fintech.

° Competéncias informéaticas dos membros do 6rgédo de administracéo
Atendendo a natureza especifica das instituicbes de crédito fintech e a importancia da
tecnologia para a atividade das mesmas, os membros do respetivo érgdo de administracao,
tanto na sua fungéo de gestao (cargos executivos) como na sua funcao de fiscalizacéo
(cargos nao executivos) devem possuir 0s conhecimentos técnicos e a experiéncia pratica
relevantes que Ihes permitam conhecer os riscos do modelo de negdcio e cumprir as suas
responsabilidades. Considerando a énfase na tecnologia, as instituicdes de crédito fintech
devem ponderar a nomeacé&o de um diretor de tecnologias de informacao (Chief Information
Technology Officer) como membro do érgdo de administragcao na sua funcéo de gestao.

e Adequacao e idoneidade dos membros do 6rgéo de administragdo™
Os conhecimentos e a experiéncia nos dominios bancério e/ou financeiro dos membros do
6rgao de administracéo também serdo avaliados. A complexidade do modelo de neg6cio
constituird um fator na determinacgdo do nivel de conhecimentos e de experiéncia exigido.

®  Ver a seccéo 5.3 do Guia sobre avaliagdes de pedidos de autorizaco de instituicdes de crédito.

1 Ver Guia para as avaliages da adequagao e idoneidade, disponibilizado no sitio do BCE dedicado
a supervisdo bancaria.

Guia sobre avaliacdes de pedidos de autorizacado de instituicdes de crédito fintech -
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ldoneidade dos acionistas

No &mbito de um procedimento de autorizagéo, 0s acionistas sdo avaliados com
base nos mesmos critérios que um adquirente de uma participagao qualificada
numa instituicao de crédito existente'’. No caso das instituicdes de crédito fintech,
a estrutura acionista pode consistir nos fundadores e em varios fornecedores de
capital de risco. Em alguns casos, o principal acionista de uma institui¢cdo de crédito
fintech podera ser uma “incubadora de empresas”*?. Devido a necessidade de
financiamento da expanséo, os investidores na fase de lancamento do processo de
autorizacdo s&o muitas vezes os fornecedores do “capital de semente”™ e as suas
participacdes poderao ser diluidas com a entrada de mais investidores numa fase
posterior. Esses investidores futuros ndo sdo normalmente conhecidos aquando da
concessao de autorizagdo. Contudo, em determinados casos, podera ser evidente
durante o processo de autoriza¢ao que 0s acionistas existentes nessa data ndo

manterdo, no longo prazo, as suas participagdes na instituicao.

Além disso, frequentemente no inicio da atividade, as instituigc6es de crédito fintech
ndo dispdem de muitas oportunidades de mobilizar fundos nos mercados de capitais
(através de ofertas publicas iniciais). O 6rgao de administracdo centrar-se-a, assim,
na procura de fontes de financiamento.

Os acionistas devem possuir competéncias técnicas e de gestdo no dominio das
atividades financeiras, incluindo servigos financeiros.

A solidez financeira dos acionistas deve igualmente ser suficiente para assegurar
um funcionamento correto e prudente da instituicdo de crédito fintech num periodo
inicial (habitualmente, de trés anos).

M Ver a secgéo 5.4 do Guia sobre avaliagdes de pedidos de autorizacéo de instituicdes de crédito.

12 A designacéo “incubadora de empresas” refere-se a uma combinagao de processos de

desenvolvimento de empresas, estruturas e pessoas concebida para promover novas empresas e
empresas de pequena dimens&o, ajudando-as a sobreviver e a crescer nas fases iniciais do seu
desenvolvimento, quando é provavel serem vulneraveis e confrontadas com dificuldades.

18 O “capital de semente” ou “capital de constituicdo” é o capital inicial utilizado para cobrir as despesas

operacionais iniciais e atrair investidores de capital de risco, quando se cria uma empresa, sendo
muitas vezes, proporcionado pelos ativos pessoais dos fundadores da sociedade.

Guia sobre avaliacdes de pedidos de autorizacado de instituicdes de crédito fintech -
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Caixa 2
Avaliacdo da idoneidade dos acionistas

° Reputacao dos acionistas
Tomando em consideragao o principio da proporcionalidade, o BCE e as ANC avaliardo a
reputacdo dos acionistas™ (em termos tanto de integridade como de competéncia
profissional), tendo em conta o grau de influéncia que cada acionista pretende exercer sobre
uma instituicdo de crédito fintech. A existéncia de boas estruturas de governagéo societaria
(por exemplo, membros do conselho de administracao ndo executivos independentes) sera
também considerada nessa avaliagdo. Se um acionista puder demonstrar um historial de
investimentos e de gestao de carteiras, essa experiéncia prévia sera tomada em conta.

° Solidez financeira de um acionista
O BCE e as ANC avaliaréo a solidez financeira dos acionistas face as necessidades de
financiamento da instituicdo de crédito fintech. Como parte do processo de autorizagéo, 0s
acionistas devem fornecer declaragdes sobre os respetivos planos de prestar apoio a
instituicdo de crédito fintech para além do capital inicial requerido, o qual é avaliado no
processo de autorizagao, se necessario. A sua predisposicao e capacidade para tal poderao
basear-se nos recursos financeiros disponiveis ou no rendimento previsivel das atividades
comerciais, bem como em contactos que lhes permitiriam obter fontes de financiamento
suplementares. Se o plano de negécios da instituicdo de crédito fintech tiver como
pressuposto taxas de crescimento que apenas podem ser alcangadas com recurso a
financiamento complementar superior aos compromissos e recursos dos atuais acionistas,
o plano de negécios devera descrever a abordagem a adotar para mobilizar os fundos
adicionais.

1 Tal é aplicavel aos acionistas com uma participagéo superior a 10% do capital e direitos de voto ou,

no caso de multiplos pequenos acionistas sem qualquer participa¢éo qualificada, aos 20 maiores
acionistas. Ver o artigo 14.°, n.° 1, da CRD IV.

Guia sobre avaliacdes de pedidos de autorizacado de instituicdes de crédito fintech -
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4 Organizacao e estrutura

4.1 Aprovacéao e governacao do risco de crédito

As instituicdes de crédito fintech que operam em mercados desenvolvidos utilizam,
com frequéncia, métodos normalizados para avaliar a capacidade de reembolso dos
clientes, verificando, geralmente, trés elementos:

. a identidade — a fim de prevenir a fraude;

e acapacidade de reembolso — com base nos rendimentos e no atual
endividamento; e

e  apredisposicao para o reembolso — normalmente com base no historial de
crédito.

Alguma desta informacao, em especial o historial de crédito do cliente, ndo esta, em
geral, disponivel nas fases iniciais de atividade para que seja possivel construir um
modelo interno de notacao de crédito. Por conseguinte, as instituicdes de crédito
fintech tendem a utilizar servigos externalizados de notagao de crédito e/ou a
depender de fontes de dados e metodologias alternativas de notagéo de crédito.

As entidades requerentes devem dispor de um processo claramente estabelecido
para a aprovacdo de empréstimos, assim como para alterar, renovar e refinanciar
empréstimos ja acordados e para demonstrar que tipo de dados é utilizado no
processo de concegédo de um empréstimo e a forma como a qualidade dos dados é
garantida. Esses processos devem estar corretamente documentados e ser
reanalisados com periodicidade. Tal aplica-se também a avaliacdo da elegibilidade,
valorizagdo e aplicabilidade das garantias, assim como a classificagao e gestéo dos
créditos nao produtivos.

As instituicbes de crédito fintech tendem a ser mais orientadas para o plano
internacional do que as instituicdes de crédito tradicionais e, portanto, é provavel
que uma parte significativa da sua atividade seja desenvolvida fora do pais onde a
autorizacao é solicitada. Este aspeto também podera implicar a necessidade de
processos de notagdo de crédito especificos por pais.

Caixa 3
Avaliacao da notacao de crédito e da governagéo

Na avaliagdo do um pedido de autorizacdo como instituicao de crédito fintech, o BCE e as ANC
considerardo os aspetos do processo de concessdo de crédito, da governacao interna e das
metodologias e dos dados do sistema de notacdo de crédito da instituicdo a seguir enunciados.

Guia sobre avaliacdes de pedidos de autorizacado de instituicdes de crédito fintech -
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Estrutura de governacgao e processo de tomada de decisGes em matéria de crédito

a)

b)

O BCE e as ANC poderéo considerar a realizagdo de uma avaliacdo complementar ap6s
a concessao da autorizagdo. Podera ser preciso reanalisar aspetos como o processo de
concessao de crédito da instituicdo antes de esta dar inicio as suas operagfes de
crédito.

O BCE e as ANC examinarao o processo interno de avaliacdo de empréstimos da
instituicdo, o qual devera definir os requisitos minimos de informag&o que constituirdo a
base da analise. A avaliagao prudencial considerara a forma como a entidade requerente
verificard os rendimentos dos clientes e que sistemas (por exemplo, agéncias de
avaliagdo de crédito) e dados (por exemplo, registos de crédito e o grau de
endividamento liquido dos clientes obtido com base em dados especificos relativos ao
cliente ou relativos a pares) seréo utilizados para determinar as notagdes de crédito.

O BCE e as ANC avaliardo o modo como essa informacao servira de base para as
notagdes atribuidas aos empréstimos concedidos pela instituicdo de crédito fintech.
Visto que a exatiddo e adequacéo de tais dados sdo decisivas para a instituicao, o seu
orgéo de administracdo deve poder fazer juizos adequados da aceitabilidade da
operacgédo de concessdao de crédito “de ponta a ponta”.

Notagao de crédito

a)

b)

<)

d)

O BCE e as ANC avaliarao a viabilidade do modelo de notagéo de crédito da entidade
requerente, podendo esse modelo incluir um conjunto de abordagens, desde a concecao
de um modelo interno de notacao de crédito a utilizacdo de dados proprios para validar
notacgdes de crédito obtidas de terceiros. Além disso, analisardo de que forma o
crescimento dos volumes de negdcio sera igualado por ajustamentos comensuraveis do
modelo de notagao de crédito e da gestao geral do risco.

O BCE e as ANC avaliardo a documentagcédo do modelo de notacao de crédito e em que
medida esta é devidamente entendida na institui¢cdo, incluindo pelos quadros de direcao
e pelos funcionarios que trabalham nas areas da aprovacao e avaliagéo crediticia.

Se uma instituicdo de crédito fintech pretender operar em varios paises, podera
necessitar de processos de notacdo de crédito especificos por pais, devido a diferencas
nos dados disponiveis — por exemplo, as regras e declaragdes fiscais poderao divergir
nos diversos paises. Estas especificidades terdo de ser tomadas em conta para garantir
o desempenho do modelo de notacéo de crédito e serdo objeto de analise no contexto
da avaliacdo prudencial.

Tendo em consideragéo o principio da proporcionalidade e adotando uma abordagem
baseada no risco, 0 BCE e as ANC analisardo a adequacao dos planos da entidade
requerente em termos de recursos, incluindo o nimero de funcionarios afetos ao
desenvolvimento e manutengédo de modelos internos de notacéo de crédito.

Guia sobre avaliacdes de pedidos de autorizacado de instituicdes de crédito fintech -
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a)

b)

Dados e métodos alternativos de notacado de crédito®®

Nos casos em que séo utilizadas fontes de dados e metodologias de notacao de crédito
alternativas, o BCE e as ANC avaliardo se a utilizagcdo das mesmas é apoiada por uma gestédo
do risco comensuravel e pelas necessarias salvaguardas em termos de capital.

Se uma instituicdo de crédito fintech utilizar notagdes de crédito fornecidas por uma entidade
terceira (externalizagédo da notacéo de crédito) e essa entidade recorrer a fontes de dados
alternativas para construir as suas tabelas de notagfes (scorecards), o BCE e as ANC
analisardo a adequacao dos controlos do risco da instituicdo de crédito fintech.
Considerar-se-4, entre outros aspetos, se 0s riscos da externalizacdo sdo adequadamente
geridos, bem como se as fontes de dados e o processo de notagéo de crédito estao
corretamente documentados e sdo entendidos na instituicdo. Além disso, a avaliagédo
considerara a capacidade da instituicao para exercer direitos contratuais que permitam a
mesma, assim como as autoridades de supervisao, auditar as atividades de notagdo de
crédito externalizadas.

4.2 Riscos informaticos

Uma instituicao de crédito fintech tem um modelo de negdcio essencialmente
centrado em tecnologia, que pode encontrar-se ainda numa fase precoce de
desenvolvimento. Como componente fundamental do respetivo modelo de negécio,
as entidades requerentes devem assegurar que tém controlos especificos para os
riscos associados. Dois dos dominios em que os riscos informaticos sédo mais
comuns e significativoslﬁ, tal como identificado no ambito do MUS, estdo
relacionados com os riscos cibernéticos (como o potencial para a
cibercriminalidade) e a crescente dependéncia da externalizagdo de servicos,
incluindo servicos de computagéo na nuvem.

A maior vulnerabilidade a ataques informaticos advém do envolvimento de um
amplo leque de intervenientes. Devido a propensédo de uma instituicdo de crédito
fintech para niveis de externalizagéo mais elevados, implicando a partilha de dados
entre um conjunto mais alargado de intervenientes, a sua vulnerabilidade a ataques
informaticos é maior. Estes ataques podem provocar perturbagdes do servigo,
perdas de dados dos clientes, transac¢0des financeiras fraudulentas e paragens dos
sistemas.

15 Estes métodos baseiam-se em modelos de dados analiticos subjacentes e fontes de dados

alternativas, tais como pagamentos de despesas médicas e perfis nas redes sociais, divergindo,
assim, dos modelos de notagdo de crédito normais que utilizam como informagédo apenas o historial de
crédito e o grau de endividamento.

16 Adefinicio da EBA de “risco de tecnologias de informag&o e comunicagao (TIC)" refere o risco de o

desempenho e a disponibilidade dos sistemas de TIC e dos dados serem negativamente afetados,
incluindo a incapacidade de restaurar atempadamente os servicos da instituicdo, devido a uma falha
das componentes de hardware ou software das TIC e a lacunas na gestéo do sistema de TIC.

Guia sobre avaliacdes de pedidos de autorizacado de instituicdes de crédito fintech -
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Caixa 4

Avaliagdo dos riscos informaticos

° Salvaguardas contra ataques informaticos
O BCE e as ANC avaliarao as salvaguardas a implementar pela instituicdo de crédito fintech
para minimizar o impacto do risco cibernético, o que podera incluir os aspetos enunciados a

sequir.

a)

b)

d)

As autoridades de supervisdo poderéo considerar que, atendendo ao perfil de risco da
instituicdo, sdo necessarias avaliagbes complementares apds a concessao da
autorizacao. Por exemplo, aquando da concesséo da autorizagdo, podera ser agendada
uma verificagdo no local para avaliar se a implementagao da infraestrutura informatica
corresponde ao descrito no pedido de autorizacdo. A necessidade dessa verificagdo no
local seré determinada caso a caso.

A contratacdo de pessoal especializado e a existéncia de um regime interno de gestédo
do risco que permita aos quadros de dire¢cdo desenvolver uma estratégia e
procedimentos para monitorizar e rapidamente detetar e responder a ciberincidentes.

A definicdo de mecanismos para garantir a continuidade operacional e a
sustentabilidade, incluindo um mecanismo de compensacéo dos clientes caso sejam
vitimas de ataque informatico (por exemplo, violacdo da seguranca dos dados).

Os pormenores sobre as salvaguardas que serdo implementadas para assegurar um
grau elevado de disponibilidade do sistema e da rede informaticos.

4.3 Externalizacao, incluindo servicos de computacao
na nuvem

As instituicdes de crédito fintech tendem a recorrer mais a externalizagéo e a
servicos de computacéo na nuvem®’. As entidades requerentes devem assegurar-se
de que tanto elas como as autoridades de supervisao tém contratualmente o direito
de auditar as atividades externalizadas. Devem também considerar proceder a uma
avaliacdo da sua dependéncia de prestadores de servigcos, em particular no tocante
a vulnerabilidades associadas a clausulas de blindagem contratuais que possam
acarretar riscos para a continuidade operacional.

¥ Acomputacéo na nuvem refere-se a servicos que permitem o acesso a um conjunto de recursos

informaticos, como redes, servidores e outras infraestruturas, armazenamento e aplicagées.
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Organizag&o e estrutura 12



Caixab

Avaliacdo da externalizacao

° Externalizacao
Quando uma entidade requerente de autorizagdo como instituicdo de crédito fintech tenha
celebrado acordos de externalizacdo, o BCE e as ANC analisardo se:

a)

b)

a instituicdo procedeu com a diligéncia devida a uma verificagdo apropriada do prestador
de servigos para avaliar os riscos associados aos acordos de externalizagédo, sendo que
essa verificacdo pode também ser realizada por terceiros independentes; e

a instituicdo ponderou devidamente fatores como a situacdo financeira do prestador de
servicos, a posicdo deste no mercado, a qualidade e a rotacao dos quadros de gestéo e
do pessoal do mesmo e a sua capacidade de gerir a continuidade operacional e de
proporcionar relatérios de gestéo rigorosos e atempados.

° Externalizacdo de servicos de computagcdo na nuvem
A avaliacao prudencial da externalizacao de servicos de computacdo na nuvem inclui analisar
se, aquando da selecé@o de um prestador de servicos de computagédo na nuvem, a entidade
requerente de autorizagéo considerou devidamente os aspetos seguintes:

a)

b)

<)

d)

e)

a realizagédo de uma avaliagdo completa da natureza, &mbito e complexidade do acordo
contratual e da estrutura dos servicos de computagédo na nuvem, o que deve envolver
uma avaliagcéo das funcdes e responsabilidades do prestador de servicos de computagéo
na nuvem, nomeadamente a sua obrigacdo de cooperar e implementar controlos, e se
este dispde, ou ndo, de conhecimentos e recursos adequados a nivel interno para
mitigacdo do risco da computacdo na nuvem;

o grau de dependéncia de prestadores de servigcos de computacao na nuvem e a
capacidade da entidade requerente para minimizar, em termos relativos face aos
potenciais custos de procurar multiplos prestadores de servicos, a sua dependéncia de
um so6 prestador de servigos;

0 cumprimento dos requisitos juridicos e regulamentares por parte do prestador de
servicos de computacdo na nuvem;

as medidas que o prestador de servigos de computagdo na nuvem implementard, na
eventualidade de uma falha de sistemas, para continuar a assegurar 0S Seus Servicos a
entidade requerente, devendo esta avaliar igualmente o risco decorrente do acordo de
prestacéo de servigos de computacdo na nuvem e fornecer informacao sobre a sua
exposicao, em termos agregados, ao risco de prestador de servigos de computacao na
nuvem e sobre o impacto na mesma, em caso de problemas, deficiéncias ou ndo
cumprimento dos servigos por parte do prestador de servicos; e

o nivel de protegéo de dados pessoais e confidenciais definido no acordo de nivel de
servigo.

Guia sobre avaliacdes de pedidos de autorizacado de instituicdes de crédito fintech -
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4.4 Governacao de dados

O risco de dados podera materializar-se na eventualidade de alteragédo nédo
autorizada, perda de informacéo sensivel ou interrupgéo dos servigcos. Uma gestéao
melhorada da seguranga da informacdo aumentara a capacidade das entidades
requerentes para gerir o risco cibernético, reforgcando, assim, a ciberresiliéncia.

As entidades requerentes de autorizagdo como instituicao de crédito fintech devem
assegurar a protecao da informacéo contra a divulgacéo a utilizadores ndo
autorizados (confidencialidade dos dados), a alteracdo indevida (integridade dos
dados) e a inacessibilidade quando necesséario (disponibilidade dos dados).

Caixa 6
Avaliacao da governacao dos dados

° Governagédo e seguranca dos dados
Na avaliacdo do quadro de governacao e seguranca de dados adotado pela entidade
requerente, o BCE e as ANC considerardo se esta prestou a devida atengéo aos seguintes
aspetos:

a) aadequacdo da estrutura de governacao e do quadro organizacional, devendo estes
permitir uma gestéo integral dos riscos informaticos, com especial énfase nos riscos
operacionais (incluindo confidencialidade, seguranca e integridade dos dados); e

b) os tipos de técnicas melhoradas de seguranga da informacao que precisam de ser
considerados e se estes sdo, ou ndo, comensuraveis com os riscos do negécio, sendo
exemplos de tais técnicas a microssegmentacéo de sistemas informaticos, a observacao
do principio da defesa em profundidade aquando da concecao dos servigos informaticos,
a gestao dos direitos de acesso ao nivel dos sistemas e dos dados, uma autenticagao
forte dos utilizadores e dos clientes, e a encriptagéo de canais e dados no caso de
informacédo sensivel.
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5 Programa de atividades

Atendendo ao facto de as instituicdes de crédito fintech utilizarem tecnologias
relativamente novas e de terem entrado recentemente no mercado, os dados
historicos, os referenciais e a experiéncia no que respeita as mesmas sao limitados.

Tende a haver uma maior incerteza relativamente as projecdes da atividade das
instituicGes de crédito fintech e aos resultantes requisitos de fundos préprios.

Em comparagdo com as instituicBes de crédito tradicionais, &€ muitas vezes menos
claro como a atividade evoluira, dado ser mais dificil prever o nimero de clientes, o
volume de vendas, etc. E também mais dificil estimar o futuro nivel de financiamento
externo. Além disso, o carater inovador de uma instituicdo de crédito fintech pode
representar riscos desconhecidos para o plano de negécios.

As entidades requerentes de autorizagdo como instituicao de crédito fintech sédo
incentivadas a preparar um plano de saida, que sé precisara de ser apresentado as
autoridades de supervisdo se expressamente solicitado com base nas
especificidades do modelo de negécio®®. A finalidade do plano de saida é identificar
a forma como uma entidade requerente pode cessar a atividade por iniciativa
propria, de modo ordenado e solvente, sem prejudicar os consumidores, causar
perturbagdes no sistema financeiro ou exigir intervencao regulamentar.

Caixa 7
Avaliacao do programa de atividades

° Riscos de execuc¢do decorrentes do modelo de neg6cio
O BCE as ANC avaliardo se a entidade requerente pode demonstrar que dispde de
capacidade para constituir reservas suficientes no sentido de cobrir as perdas de arranque
nos primeiros trés anos de atividade e, quando aplicavel, os custos associados a possivel
execucao de um plano de saida (ver o ponto a seguir). O plano de negécios deve descrever
com precisdo as perdas de arranque previstas nos primeiros trés anos de atividade e incluir
previs@es financeiras para o periodo até que seja atingido o limiar de rendibilidade.

18 Autilizagdo de um plano de saida é abordada na consulta plblica subsequente relativa ao Guia sobre

avaliagbes de pedidos de autorizagéo de instituicdes de crédito que incorporara os critérios de
avaliagdo do programa de atividades e do capital das instituicGes de crédito. O presente guia abrange
as considerag8es pertinentes para as instituicdes de crédito fintech, em consonancia com os critérios
do quadro juridico geral e as futuras atualizagdes do Guia sobre avaliages de pedidos de autoriza¢éo
de instituigdes de crédito.
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Plano de saida
Na avaliacdo de um plano de saida'®, o BCE e as ANC considerardo os seguintes aspetos:

a)

b)

<)

se o custo de financiamento da atividade da instituicdo de crédito fintech durante um
periodo de trés anos e, se necessario, o custo de liquidagdo da instituicdo sem impor
perdas aos depositantes é coberto pelos fundos proprios da instituicéo;

se o plano de saida, quando solicitado, contempla fatores desencadeadores da ativacao
do mesmo, baseados nas caracteristicas do modelo de negécio, devendo os indicadores
quantitativos (por exemplo, capital, liquidez e rentabilidade) ajudar a assegurar que fique
perfeitamente claro quando ocorre um fator desencadeador e € preciso notificar a ANC
relevante; e

se, como seguimento, é necessario realizar uma inspec¢ao, um ano apos a concesséao da
autorizacao, para avaliar se a atividade foi desenvolvida em conformidade com o
programa de atividades (incluindo para determinar em que medida a instituicdo podera
estar proximo do ponto de ativagéo do plano de saida).

19

Um plano de saida é diferente de um plano de recuperacéo ou de resolucdo. Um plano de saida é

elaborado pela prépria instituicdo de crédito e assegura a liquidagdo ordenada da mesma sem causar

perturbacdes e perdas para os depositantes. Por seu lado, um plano de resolucéo é preparado pela
autoridade de resolugéo para efeitos da liquidagéo de uma instituigdo de crédito e um plano de
recuperacao identifica os instrumentos que uma instituico de crédito pode utilizar para recuperar

de uma crise.
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6.1

6.2

Capital, liquidez e solvéncia

Como parte da avaliagéo do capital, da liquidez e da solvéncia, as autoridades de
supervisdo analisardo os aspetos a seguir enunciados.

Capital inicial

A fase de arranque de uma institui¢cdo de crédito fintech pode acarretar um maior
risco de perdas financeiras, passivel de reduzir progressivamente o montante de
fundos préprios disponiveis. Os cenarios seguintes sdo exemplos (ndo exaustivos)
de casos que poderao exigir capital adicional, para além dos requisitos minimos.

e Uma instituicdo de crédito fintech recém-autorizada entra num mercado ja
desenvolvido, com multiplos participantes e marcas perfeitamente
estabelecidas. O plano de negécios de uma instituigdo de crédito fintech na
fase de arranque podera, portanto, implicar uma estratégia de precos agressiva
para conquistar quota de mercado — por exemplo, oferecendo taxas de juro
elevadas para atrair depésitos —, sendo necessario capital adicional para
manter o ritmo de crescimento projetado dos volumes de empréstimos
associados.

e  Quando uma instituicao de crédito fintech comecga a conhecer melhor o
enquadramento em que opera, existe uma maior probabilidade de que altere o
seu modelo de negdcio para responder as necessidades do mercado e manter
a rentabilidade no que é, com frequéncia, um segmento de nicho. Com a
passagem para um modelo de negdcio revisto, 0s riscos especificos que a
instituicdo de crédito enfrenta podem alterar-se significativamente. Esses riscos
precisardo de ser corretamente identificados e controlados, a fim de evitar
perdas inesperadas.

Liquidez

Durante a fase de arranque, uma instituicdo de crédito fintech pode ser confrontada
com riscos de liquidez acrescidos, como nos exemplos a seguir apresentados.

e  Os depositantes online apresentam comportamentos influenciados pelos
precos, sendo mais provavel que levantem os seus depdsitos e mudem para
uma entidade concorrente que pague taxas de juro mais elevadas. Existe um
risco de que a volatilidade dos depdésitos online aceites pelas instituicdes de
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crédito fintech seja maior e de que a “rigidez” dos mesmos seja menor do que
no caso dos depésitos aceites pelas instituicdes de crédito tradicionais®.

e  Se umainstituicdo de crédito fintech depender principalmente de financiamento
interbancério, a sua falta de rentabilidade, em particular nas fases iniciais da
atividade, podera influenciar o preco do refinanciamento.

2 “Rigidez" refere-se a resisténcia a saidas de depdsitos, na sequéncia de situagdes de tenséo, como

crises bancérias ou outros acontecimentos econémicos externos.
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Siglas e acrénimos

ANC autoridade nacional competente

BCE Banco Central Europeu

CRD IV Capital Requirements Directive/diretiva em matéria de requisitos de fundos préprios

CRR Capital Requirements Regulation/regulamento em matéria de requisitos de fundos préprios
EBA European Banking Authority/Autoridade Bancaria Europeia

FSB Financial Stability Board/Conselho de Estabilidade Financeira

MUS Mecanismo Unico de Supervisdo

UE Unido Europeia
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