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Prefazione

L'innovazione tecnologica nel settore bancario ha dato luogo a un progressivo
incremento dei soggetti con modelli imprenditoriali fintech che fanno il loro ingresso
nel mercato finanziario. Cio si riflette nel numero crescente di domande di
autorizzazione all’attivita bancaria presentate da tali soggetti alla Banca centrale
europea (BCE). Le domande di autorizzazione fintech, oggetto della presente guida,
riguardano gli enti creditizi in base alla definizione dell’articolo 4, paragrafo 1, del
regolamento sui requisiti patrimoniali (Capital Requirements Regulation, CRR)".

Il termine “fintech” comprende una grande varieta di modelli imprenditoriali. In linea
con le competenze della BCE, la presente guida si riferisce esclusivamente ai
modelli imprenditoriali degli enti creditizi in cui la produzione e I'offerta di prodotti e
servizi bancari si basano sull'innovazione resa possibile dalla tecnologia. La BCE si
prefigge di dar spazio agli operatori di mercato innovativi affinché possano fornire un
contributo positivo al settore finanziario; essa intende conseguire questo obiettivo, in
linea con il proprio mandato di preservare la sicurezza e la solidita del sistema
bancario europeo, mantenendo standard prudenziali adeguati per le nuove banche
autorizzate.

Le politiche adottate dalla BCE per I'autorizzazione di una qualsiasi banca nel
Meccanismo di vigilanza unico (MVU), presentate nella Guida alla valutazione delle
domande di autorizzazione all'esercizio dell’attivita bancaria, si applicano anche alle
banche fintech. Il ruolo della BCE consiste nell’assicurare che le banche fintech
siano soggette a un processo di autorizzazione adeguato e che dispongano di
sistemi di controllo in grado di prevenire e comprendere i rischi derivanti da questo
tipo di operativita, nonché di rispondervi. Allo stesso modo, per assicurare parita di
condizioni le banche fintech devono essere vincolate ai medesimi standard
applicabili alle altre banche.

Finalita della presente guida & accrescere la trasparenza per le potenziali banche
fintech richiedenti I'autorizzazione e migliorare la loro comprensione della procedura
e dei criteri applicati dalla BCE nella valutazione delle istanze. Tale trasparenza
dovrebbe inoltre agevolare il processo di autorizzazione. In tale contesto, la guida e
neutrale sotto il profilo tecnologico e non intende né favorire né scoraggiare
l'ingresso delle banche fintech nel mercato rispetto a enti creditizi con altre tipologie
di modelli imprenditoriali.

! Regolamento (UE) n. 575/2013 del Parlamento europeo e del Consiglio, del 26 giugno 2013, relativo ai

requisiti prudenziali per gli enti creditizi e le imprese di investimento e che modifica il Regolamento
(UE) n. 648/2012 (GU L 176 del 27.6.2013, pag. 1).
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La BCE ha l'autorita di rilasciare
autorizzazioni all'attivita bancaria a
tutti i soggetti che intendono
operare nell’area dell’euro, inclusi
gli operatori fintech.

1.2

Introduzione

Contesto della guida

Il Meccanismo di vigilanza unico (MVU) comprende la BCE e le ANC dei paesi
partecipanti. La BCE sovrintende alla vigilanza bancaria europea:

e  stabilendo un approccio comune alla vigilanza su base giornaliera;
. adottando azioni di vigilanza e misure correttive armonizzate;

e assicurando I'applicazione coerente della regolamentazione e delle politiche di
vigilanza.

Nel’MVU la BCE e le ANC valutano congiuntamente il rilascio e I'estensione delle
autorizzazioni all'attivita bancaria. Le domande di autorizzazione devono essere
presentate allANC del paese in cui una banca intende stabilire la propria sede. La
BCE e le ANC lavorano in stretto raccordo durante tutta la procedura di valutazione
e la BCE adotta la decisione finale®.

Figura 1
Il processo di autorizzazione
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Cos’e una banca fintech?

Prima di fornire una definizione di banca fintech € opportuno comprendere il
concetto stesso di fintech. Il Financial Stability Board (FSB) definisce come fintech
“linnovazione nei servizi finanziari resa possibile dalla tecnologia che pud dar luogo
a modelli imprenditoriali, applicazioni, processi o prodotti nuovi con un effetto
associato rilevante sull'offerta di servizi finanziari">.

Per stabilire quali soggetti ricadono nel perimetro di questa guida, la BCE ha
adottato una definizione di banca fintech, che ricomprende la definizione giuridica di
banca, intesa come ente creditizio ai sensi del regolamento sui requisiti patrimoniali

Cfr. per maggiori dettagli la sezione 6 della Guida alla valutazione delle domande di autorizzazione
all'esercizio dell'attivitd bancaria, pubblicata nel sito Internet della BCE dedicato alla vigilanza bancaria.

Cfr. FSB, Financial Stability Implications from FinTech, pag. 7, giugno 2017 (http://www.fsb.org/wp-
content/uploads/R270617.pdf).

Guida alla valutazione delle domande di autorizzazione all’esercizio dell’attivita bancaria
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Definizione di banca fintech data
dalla BCE:

soggetto con “un modello
imprenditoriale in cui la produzione
e l'offerta di prodotti e servizi
bancari si basano sull'innovazione
resa possibile dalla tecnologia”.

1.3

La guida e stata approvata dal
Consiglio di vigilanza della BCE nel
giugno 2017

(Capital Requirements Regulation, CRR)*, e tiene conto anche della definizione di
soggetto fintech data dall'FSB.

Ai fini della presente guida, una banca fintech si qualifica tale se ha “un modello
imprenditoriale in cui la produzione e I'offerta di prodotti e servizi bancari si basano
sull'innovazione resa possibile dalla tecnologia”. Data la varieta di enti e tecnologie
negli Stati membri partecipanti allMVU, questa definizione ampia coglie le diverse
attivita degli enti creditizi nei vari paesi. La definizione comprende:

. le banche gia esistenti che evolvono e integrano I'innovazione tecnologica
sviluppando internamente soluzioni fintech, acquisendo societa fintech o
stringendo con esse collaborazioni strategiche (tramite “white labelling”,
esternalizzazione ecc.);

o le banche fintech di nuova costituzione che entrano nel mercato e adottano
I'innovazione tecnologica per competere con banche affermate lungo tutta la
catena del valore, nonché i fornitori gia esistenti di servizi finanziari (istituti di
pagamento, imprese di investimento, istituti di moneta elettronica ecc.) che
ampliano la propria operativita alle attivita bancarie e possono quindi essere
considerati nuovi partecipanti al mercato che necessitano di autorizzazione
all'attivita bancaria.

Valutazione delle domande di autorizzazione delle
banche fintech

Finalita di questa guida & I'applicazione di un approccio coerente alla valutazione
delle domande di autorizzazione per le banche fintech di nuova costituzione e per lo
stabilimento di controllate specializzate di enti creditizi gia esistenti (significativi e
meno significativi®) che adottano un modello imprenditoriale fintech. Cio & in linea
con I'obiettivo di far si che le banche fintech siano vincolate agli stessi standard
applicati alle altre tipologie di enti creditizi relativamente ai requisiti di autorizzazione.

La presente guida rispecchia le politiche convenute dal Consiglio di vigilanza a fine
giugno 2017 ed espone considerazioni di particolare rilevanza per i richiedenti
I'autorizzazione all'attivita bancaria fintech. Tali considerazioni non sono applicabili
esclusivamente alle banche fintech, ma possono altrettanto rilevare anche per la
valutazione relativa agli enti con modelli imprenditoriali piu tradizionali. Inoltre
I'adozione di tali politiche fa salvi i requisiti di legge nazionali e dell’lUE nonché le
norme tecniche emanate dall’Autorita bancaria europea (ABE). Le politiche saranno
riesaminate alla luce degli sviluppi nelle prassi di vigilanza dellMVU per
I'autorizzazione all'attivita bancaria, dell’evoluzione del pertinente quadro

4 Larticolo 4, paragrafo 1, del Regolamento (UE) n. 575/2013 del Parlamento europeo e del Consiglio,

del 26 giugno 2013, relativo ai requisiti prudenziali per gli enti creditizi e le imprese di investimento
definisce un ente creditizio come “un’impresa la cui attivita consiste nel raccogliere depositi o altri fondi
rimborsabili dal pubblico e nel concedere crediti per proprio conto”.

Per informazioni sulla classificazione degli enti come significativi 0 meno significativi, cfr. I'articolo 6,
paragrafo 4, del Regolamento (UE) n. 1024/2013 del Consiglio che attribuisce alla Banca centrale
europea compiti specifici in merito alle politiche in materia di vigilanza prudenziale degli enti creditizi.

Guida alla valutazione delle domande di autorizzazione all’esercizio dell’attivita bancaria
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regolamentare internazionale ed europeo nonché delle nuove interpretazioni della
quarta direttiva sui requisiti patrimoniali (Capital Requirements Directive, CRD V)
elaborate, ad esempio, dalla Corte di giustizia dell'Unione europea®. Questa guida
va letta congiuntamente alle guide generali dalla BCE concernenti la valutazione
delle domande di autorizzazione e la verifica dei requisiti di professionalita e
onorabilita’.

In tale contesto, i criteri generali di valutazione considerati nel processo di
autorizzazione sono, fra I'altro, i seguenti:

1. governance (idoneita dei membri dell'organo di amministrazione e degli
azionisti)

2. organizzazione interna (sistemi di gestione del rischio, conformita normativa e
audit)

3. programma di attivita®

4. capitale, liquidita e solvibilita.

Direttiva 2013/36/UE del Parlamento europeo e del Consiglio, del 26 giugno 2013, sull’accesso
all'attivita degli enti creditizi e sulla vigilanza prudenziale degli enti creditizi e delle imprese di

investimento, che modifica la Direttiva 2002/87/CE e abroga le Direttive 2006/48/CE e 2006/49/CE (GU

L 176 del 27.6.2013, pag. 338).

Cfr. la Guida alla valutazione delle domande di autorizzazione all’esercizio dell'attivita bancaria e la
Guida alla verifica dei requisiti di professionalita e onorabilita, pubblicate nel sito Internet della BCE
dedicato alla vigilanza bancaria.

Un'ulteriore consultazione pubblica sulla Guida alla valutazione delle domande di autorizzazione
all'esercizio dell'attivita bancaria includera i criteri di valutazione applicabili al programma di attivita e al
capitale delle banche. La presente guida verte sulle considerazioni rilevanti per le banche fintech sulla

base dei quattro criteri di valutazione che sono in linea con quelli del quadro giuridico generale, nonché

i prossimi aggiornamenti della Guida alla valutazione delle domande di autorizzazione all’esercizio
dellattivita bancaria.

Guida alla valutazione delle domande di autorizzazione all’esercizio dell’attivita bancaria
degli enti creditizi fintech



2 ldoneita dei membri dell’organo di
amministrazione

Per quanto riguarda l'idoneita dei componenti dell'organo di amministrazione, le
banche fintech devono rispettare esattamente gli stessi criteri generali previsti per
gualsiasi altra banca. Pertanto, gli esponenti aziendali devono possedere le
conoscenze, le competenze e I'esperienza necessarie per I'esercizio delle loro
funzioni. Tali requisiti includono conoscenze, competenze e ed esperienza, pratica e
teorica, adeguate nelle attivita bancarie e/o finanziarie®.

Le banche fintech adottano modelli imprenditoriali a spinta tecnologica e pertanto le
conoscenze, le competenze e I'esperienza sotto il profilo tecnico sono necessarie
come quelle bancarie e devono essere sufficienti affinché i membri dell'organo di
amministrazione possano assolvere i i propri compiti.

Riquadro 1
Valutazione dell'idoneita dei membri dell’organo di amministrazione

La BCE e le ANC valuteranno I’esperienza professionale, le qualifiche e le competenze di coloro
che dirigono I'attivita delle banche fintech.

° Competenze informatiche dei membri dell’organo di amministrazione
Tenuto conto della natura specifica delle banche fintech e dellimportanza della tecnologia per
la loro operativita, i membri dell’organo di amministrazione, sia con funzione di gestione
(membri esecutivi) sia con funzione di supervisione strategica e controllo (membri non
esecutivi), devono possedere le pertinenti conoscenze tecniche ed esperienza pratica per
poter comprendere i rischi insiti nel modello imprenditoriale al fine di adempiere le loro
funzioni. Data la rilevanza della tecnologia, le banche fintech dovrebbero considerare I'opzione
di nominare un responsabile dell'informatica (Chief Information Technology Officer) all'interno
dell'organo esecutivo.

° Professionalita e onorabilita dei membri dell’organo di amministrazione™
Saranno sottoposte a verifica anche le conoscenze e I'esperienza dei membri dell’organo di
amministrazione nelle attivita bancarie e/o finanziarie. La complessita del modello
imprenditoriale sara uno dei fattori che determinera il livello di conoscenze ed esperienza
richiesto.

Cfr. la sezione 5.3 della Guida alla valutazione delle domande di autorizzazione all'esercizio dell'attivita
bancaria.

10 Cfr. la Guida alla verifica dei requisiti di professionalita e onorabilita, pubblicata nel sito Internet della

BCE dedicato alla vigilanza bancaria.

Guida alla valutazione delle domande di autorizzazione all’esercizio dell’attivita bancaria
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ldoneita degli azionisti

Nel contesto di una procedura di autorizzazione gli azionisti sono soggetti agli stessi
criteri di valutazione applicati all'acquirente di una partecipazione qualificata in un
ente creditizio gia esistente™. L'assetto proprietario delle banche fintech puo essere
costituito dai fondatori e da vari investitori in venture capital. In alcuni casi il
principale azionista di una banca fintech pud essere un “incubatore di impresa”*?.
Data la necessita di finanziare I'espansione del nuovo soggetto, in fase di
autorizzazione gli investitori sono spesso coloro che forniscono il “seed capital”*®; le
loro quote di partecipazione potrebbero quindi essere diluite in seguito, con
I'ingresso di ulteriori investitori. In genere, l'identita di questi futuri investitori non &
ancora nota in fase di autorizzazione. Tuttavia, in alcuni casi potrebbe risultare
evidente durante il processo di autorizzazione che gli azionisti non deterranno per un
periodo lungo le loro quote di partecipazione nella banca.

Inoltre, all’avvio dell’attivita spesso le banche fintech non hanno molte opportunita di
attingere ai mercati del capitale pubblico (tramite operazioni di prima quotazione).
L'organo di amministrazione concentrera quindi gli sforzi sulla ricerca di fonti di
finanziamento.

Gli azionisti dovrebbero possedere competenze dirigenziali e tecniche nel settore
delle attivita finanziarie, compresi i servizi finanziari.

In aggiunta, la solidita finanziaria degli azionisti dovrebbe essere tale da assicurare
la sana e prudente operativita della banca fintech per il periodo iniziale (di solito tre
anni).

1 Cfr. la sezione 5.4 della Guida alla valutazione delle domande di autorizzazione all'esercizio dell'attivita

bancaria.

2|l termine “incubazione di impresa” si riferisce a una combinazione di processi di sviluppo dellattivita,

infrastrutture e risorse umane concepita per coltivare le nuove piccole imprese aiutandole a
sopravvivere e crescere durante le prime fasi di sviluppo, in cui probabilmente sono soggette a
vulnerabilita e difficolta.

13|l seed capital & il capitale iniziale utilizzato nel momento dell'avvio di un’attivita per coprire le spese di

esercizio iniziali e attrarre investitori in venture capital. La sua fonte € spesso il patrimonio personale
del fondatore.

Guida alla valutazione delle domande di autorizzazione all’esercizio dell’attivita bancaria
degli enti creditizi fintech 7



Riquadro 2
Valutazione dell'idoneita degli azionisti

° Reputazione degli azionisti
Tenendo conto del principio di proporzionalita, la BCE e le ANC valuteranno la reputazione
degli azionisti** (in termini di integrita e di professionalita) tenendo conto del grado di influenza
che ogni azionista intende esercitare sulla banca fintech. Sara verificata anche I'esistenza di
buoni assetti di governance (ad esempio, amministratori non esecutivi indipendenti). Sara
presa in considerazione I'esperienza pregressa in investimenti e gestione di portafoglio, se gli
azionisti sono in grado di dimostrarla.

° Solidita finanziaria degli azionisti
La BCE e le ANC valuteranno la solidita finanziaria degli azionisti in relazione al fabbisogno
patrimoniale della banca fintech. Nell’ambito del processo di autorizzazione, gli azionisti
dovrebbero fornire dichiarazioni sui loro piani di sostegno alla banca fintech, ove necessario,
in aggiunta al capitale iniziale valutato ai fini dell’autorizzazione. La volonta e la capacita di
sostegno degli azionisti possono fondarsi su risorse finanziarie esistenti o sul prevedibile
reddito riveniente da attivita imprenditoriali, nonché sui contatti che gli consentirebbero di
acquisire ulteriori fonti di finanziamento. Se il piano industriale della banca fintech ipotizza
tassi di crescita conseguibili solo attraverso ulteriori finanziamenti superiori agli impegni e alle
risorse degli attuali azionisti, il piano dovrebbe descrivere I'approccio da seguire per reperire
tali fondi.

1 Questa verifica riguarda gli azionisti che detengono almeno il 10% del capitale o dei diritti di voto

oppure, in presenza di una molteplicita di piccoli azionisti senza partecipazioni qualificate, i 20 maggiori
azionisti. Cfr. articolo 14, paragrafo 1, della quarta direttiva sui requisiti patrimoniali (CRD 1V): Direttiva
2013/36/UE del Parlamento europeo e del Consiglio, del 26 giugno 2013, sull'accesso all'attivita degli
enti creditizi e sulla vigilanza prudenziale degli enti creditizi e delle imprese di investimento, che
modifica la Direttiva 2002/87/CE e abroga le Direttive 2006/48/CE e 2006/49/CE (GU L 176 del
27.6.2013, pag. 338).

Guida alla valutazione delle domande di autorizzazione all’esercizio dell’attivita bancaria
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4.1

Struttura organizzativa

Approvazione del metodo di valutazione e governo del
rischio di credito

Le banche fintech che operano in mercati avanzati ricorrono spesso a metodologie
standardizzate per la verifica delle capacita di rimborso della clientela, valutando di
solito tre fattori:

. identita (a fini di prevenzione delle frodi)

. possibilita di rimborso (in base al reddito e al carico debitorio corrente del
cliente)

. propensione al rimborso (in genere in base al precedente andamento dei
rapporti di credito).

Alcune di queste informazioni, in particolare la storia creditizia del cliente (ovvero il
precedente andamento dei rapporti di credito), non sono di solito disponibili nelle fasi
iniziali di un’attivita, per cui non € possibile costruire un modello di credit scoring
interno. Le banche fintech possono quindi tendere a utilizzare servizi di credit
scoring esterni e/o ad avvalersi di fonti di dati di altra natura e di metodologie
alternative di credit scoring.

I richiedenti dovrebbero disporre di un processo chiaramente definito per
I'approvazione, la modifica, il rinnovo e il rifinanziamento dei prestiti, nonché per
I'attestazione sia della tipologia di dati utilizzati nel processo di affidamento sia delle
modalita con cui € assicurata la qualita dei dati. Tali processi dovrebbero essere
documentati in modo appropriato e sottoposti a riesame periodico. Questo vale
anche per listruttoria per la concessione del finanziamento, la valutazione e
I'esigibilita delle garanzie, nonché per la classificazione dei crediti deteriorati e la loro
gestione.

Le banche fintech tendono ad avere un orientamento piu internazionale rispetto a
quelle tradizionali ed € quindi probabile che una parte significativa della loro
operativita si svolga al di fuori del paese in cui € stata presentata la domanda di
autorizzazione. Cio puo comportare anche la necessita di processi di credit scoring
specifici per ciascun paese.

Guida alla valutazione delle domande di autorizzazione all’esercizio dell’attivita bancaria
degli enti creditizi fintech 9



Riquadro 3
Valutazione del credit scoring e della governance

Nel vagliare le domande di autorizzazione delle banche fintech, la BCE e le ANC prenderanno in
considerazione i seguenti aspetti inerenti al processo di concessione del credito, alla governance
interna nonché alle metodologie e ai dati di credit scoring.

e  Struttura di governance e processo decisionale concernente la concessione del credito

a) LaBCE ele ANC possono prendere in considerazione una valutazione aggiuntiva
effettuata successivamente al rilascio dell’autorizzazione all’attivita bancaria. Puo
risultare necessario esaminare aspetti quali il processo di affidamento della banca prima
che questa avvii le operazioni di prestito.

b) LaBCE e le ANC verificheranno i processi interni del richiedente per la valutazione dei
prestiti, che dovrebbero prevedere requisiti informativi minimi su cui basare I'analisi. La
valutazione di vigilanza prendera in considerazione le modalita predisposte dal
richiedente per I'accertamento delle entrate del cliente, nonché i sistemi (ad esempio
centrali dei rischi) e i dati (ad esempio anagrafi creditizie e livello di indebitamento netto
del cliente sulla base di dati individuali o relativi a gruppi di confronto) che il richiedente
utilizzera per ottenere i punteggi.

c) LaBCE e le ANC valuteranno come tali informazioni confluiranno nei rating assegnati ai
prestiti concessi dalla banca fintech. Poiché I'accuratezza e la pertinenza di tali
informazioni € cruciale per la banca, I'organo di amministrazione dovrebbe essere in
grado di valutare adeguatamente I'ammissibilita di un’operazione di credito da parte della
banca fintech in ogni sua fase.

e  Credit scoring

a) LaBCE e le ANC verificheranno la praticabilita del modello di credit scoring del
richiedente, che puo avvalersi di una varieta di metodologie: dalla creazione di un
modello di credit scoring interno all’uso di dati per validare i punteggi acquisiti da fornitori
di servizi esterni. Inoltre valuteranno come la crescita dei volumi di operazioni trovera
riscontro in uno sviluppo commisurato del modello di credit scoring e nella gestione
complessiva dei rischi.

b) LaBCE e le ANC valuteranno la documentazione relativa al modello di credit scoring
nonché il suo grado di comprensione all'interno della banca, anche da parte degli
esponenti aziendali e degli addetti all'approvazione dei finanziamenti e alla gestione della
clientela con punteggi inferiori.

c) Qualora una banca fintech intenda operare in piu paesi, € possibile che debba ricorrere a
processi di credit scoring specifici per ciascuno di essi, a seguito di discrepanze nella
disponibilita dei dati (le norme tributarie e le dichiarazioni dei redditi potrebbero ad
esempio differire da un paese all’altro). Queste specificita, di cui si dovra tenere conto per
assicurare il buon funzionamento del modello di credit scoring, formeranno parte
integrante della valutazione di vigilanza.

Guida alla valutazione delle domande di autorizzazione all’esercizio dell’attivita bancaria
degli enti creditizi fintech
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d)

Nel rispetto del principio di proporzionalita e adottando un approccio basato sul rischio, la
BCE e le ANC valuteranno I'idoneita della pianificazione delle risorse della banca fintech
richiedente, ivi incluso il numero di addetti allo sviluppo e al mantenimento dei modelli di
credit scoring interni.

Metodi e dati di credit scoring alternativi®®

a)

b)

Laddove si utilizzino fonti di dati e metodologie di credit scoring alternative, la BCE e le
ANC valuteranno se il loro uso sia supportato da una gestione dei rischi commisurata e
dai necessari presidi patrimoniali.

Se una banca fintech utilizza punteggi acquisiti da fornitori di servizi esterni
(esternalizzazione del credit scoring) e il fornitore del modello si serve di fonti di dati
alternative per compilare i punteggi, la BCE e le ANC valuteranno I'idoneita del presidio
dei rischi della banca fintech. Fra i vari aspetti, occorrera considerare se i rischi di
esternalizzazione siano gestiti in modo appropriato e se il processo di credit scoring e le
fonti di dati siano adeguatamente documentati e compresi all'interno della banca. Si
valutera inoltre la capacita del richiedente di esercitare diritti contrattuali che consentano
tanto alla banca fintech quanto alle autorita di vigilanza di svolgere verifiche di audit sulle
attivita di credit scoring esternalizzate.

4.2 Rischi informatici

Le banche fintech sono caratterizzate da modelli imprenditoriali a forte spinta
tecnologica e possono sfruttare tecnologie in fasi precoci di sviluppo. Come

componente fondamentale dei propri modelli imprenditoriali, i richiedenti dovrebbero

assicurare uno specifico presidio dei rischi connessi a questa caratteristica. Due
aree di rischio informatico™® tra le piti comuni e significative, identificate nell'ambito

dell’MVU, sono il rischio cibernetico, ad esempio la potenziale esposizione al crimine

cibernetico, e il crescente ricorso all’esternalizzazione, incluso il cloud computing.

Il coinvolgimento di una molteplicita di soggetti accresce la vulnerabilita agli attacchi

cibernetici. Mostrando una maggiore propensione all’esternalizzazione, che
comporta la condivisione di dati fra piu parti, le banche fintech risultano piu
vulnerabili agli attacchi cibernetici, che possono dare luogo a compromissioni del
servizio, perdite di dati dei clienti, operazioni finanziarie fraudolente e interruzioni

nell’operativita dei sistemi.

5 Questi metodi si basano su modelli analitici e fonti di dati alternative, ad esempio pagamenti di fatture
mediche o profili sui social media; differiscono pertanto dai modelli di credit scoring standardizzati che

si basano esclusivamente sulla storia creditizia e sul livello di indebitamento.

| a definizione data dall’ABE del rischio connesso alle tecnologie dell'informazione e della
comunicazione (TIC) fa riferimento a possibili ripercussioni avverse sul funzionamento e sulla
disponibilita di sistemi e dati TIC e all’eventuale incapacita di ripristinare tempestivamente i servizi
dell’ente, a causa di un guasto dell’hardware o di componenti del software e falle nella gestione dei

sistemi TIC.

Guida alla valutazione delle domande di autorizzazione all’esercizio dell’attivita bancaria

degli enti creditizi fintech
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Riquadro 4
Valutazione dei rischi informatici

° Salvaguardie dagli attacchi ciberneticiLa BCE e le ANC valuteranno le salvaguardie che le
banche fintech intendono porre in atto per ridurre al minimo 'impatto del rischio cibernetico, ad
esempio tramite le seguenti misure.

a) Le autorita di vigilanza potrebbero ritenere necessari accertamenti aggiuntivi, alla luce del
profilo di rischio della banca, successivamente al rilascio dell’autorizzazione. Al momento
del rilascio si potrebbe ad esempio programmare un accertamento in loco al fine di
verificare che I'infrastruttura informatica sia realizzata in modo conforme a quanto
descritto nella domanda. La necessita di svolgere un accertamento di questo tipo sara
decisa caso per caso.

b) Personale specializzato e un sistema interno di gestione dei rischi che consentano
all’organo di amministrazione di sviluppare una strategia e procedure di monitoraggio,
rilevazione rapida e risposta per gli incidenti cibernetici.

c) Meccanismi per assicurare la continuita operativa e la sostenibilita, ivi incluse modalita di
risarcimento della clientela nell'’eventualita di un attacco cibernetico (ad esempio
violazione della sicurezza dei dati).

d) Dettagli sulle salvaguardie che saranno poste in essere per assicurare un elevato livello
di disponibilita delle reti e dei sistemi informatici.

4.3 Servizi cloud e altre forme di esternalizzazione

Le banche fintech tendono a ricorrere maggiormente all’esternalizzazione e ai servizi
cloud®’. I richiedenti dovrebbero assicurare che sussista, per gli stessi nonché per le
autorita di vigilanza, la possibilita di esercitare diritti contrattuali relativi allo
svolgimento di verifiche di audit sulle attivita esternalizzate. Dovrebbero altresi
considerare il proprio grado di dipendenza dai fornitori e, in particolare, le
vulnerabilita connesse a vincoli contrattuali che potrebbero generare rischi per la
continuita operativa.

Box 5
Valutazione dell’esternalizzazione

° Esternalizzazione
Per le banche fintech richiedenti che hanno stipulato accordi di esternalizzazione, la BCE € le
ANC valuteranno se:

1l concetto di cloud computing si riferisce a un insieme di servizi che consentono I'accesso a un pool di

risorse informatiche quali reti, server o altre infrastrutture, spazio di archiviazione e applicazioni.

Guida alla valutazione delle domande di autorizzazione all’esercizio dell’attivita bancaria
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a) il richiedente abbia svolto una verifica appropriata (due diligence) sul fornitore di servizi al
fine di valutare i rischi associati agli accordi di esternalizzazione; questo compito puo
essere assolto anche da una parte terza indipendente;

b) il richiedente abbia debitamente considerato aspetti quali: la situazione finanziaria del
fornitore di servizi, la sua posizione sul mercato, la qualita e I'avvicendamento dei
dirigenti e del personale, la sua capacita di provvedere alla continuita operativa e di
presentare relazioni sulla gestione accurate e tempestive.

Esternalizzazione via cloud

Nella valutazione di vigilanza dei servizi di esternalizzazione via cloud si considera anche se il
richiedente abbia prestato la dovuta attenzione ai seguenti aspetti nella scelta del fornitore di
servizi cloud.

a) Svolgimento di una valutazione complessiva concernente la natura, la portata e la
complessita dell’accordo contrattuale e dell’assetto tecnico relativi alla cloud, che
dovrebbe includere un accertamento dei ruoli e delle responsabilita del fornitore di servizi
cloud, fra cui gli obblighi a cui & assoggettato in termini di cooperazione ed esecuzione di
controlli, nonché una verifica della disponibilita di competenze e risorse interne adeguate
per I'attenuazione dei rischi della cloud.

b) Livello di dipendenza dai prestatori di servizi cloud e capacita della banca di ridurre al
minimo la propria dipendenza da un singolo fornitore, in rapporto ai potenziali costi
associati al ricorso a piu soggetti.

c) Ottemperanza del fornitore di servizi cloud agli obblighi normativi e regolamentari.

d) Misure che adotterebbe il prestatore di servizi cloud in caso di disfunzione dei suoi
sistemi per continuare a supportare il richiedente. Inoltre, il richiedente dovrebbe valutare
il rischio inerente all'accordo contrattuale relativo alla cloud, che dovrebbe contenere
informazioni sull'esposizione aggregata al rischio associato al fornitore della cloud e
sull'impatto che avrebbero sul richiedente eventuali difetti, falle o disfunzioni
nell’erogazione dei sevizi da parte del fornitore.

e) Grado di tutela dei dati personali e riservati previsto nell’accordo sul livello di servizio.

4.4 Governance dei dati

Si possono concretizzare rischi per i dati in caso di alterazione non autorizzata o
perdita di informazioni sensibili oppure in caso di interruzione dei servizi. Una
migliore gestione della sicurezza delle informazioni accrescera la capacita dei
richiedenti di fronteggiare il rischio cibernetico, rafforzando la loro resilienza su
guesto fronte. Le banche fintech richiedenti dovrebbero assicurare che le
informazioni siano tutelate in termini di divulgazione a utenti non autorizzati
(riservatezza dei dati), modifica impropria (integrita dei dati) e inaccessibilita ove
necessario (disponibilita dei dati).

Guida alla valutazione delle domande di autorizzazione all’esercizio dell’attivita bancaria
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Riquadro 6
Valutazione della governance dei dati

° Governance e sicurezza dei dati
Nel valutare gli assetti di governance e sicurezza dei dati di un richiedente, la BCE e le ANC
considereranno se questi abbia debitamente tenuto conto dei seguenti aspetti.

a) Idoneita della struttura di governance e dell'impianto organizzativo, che dovrebbero
consentire una gestione complessiva dei rischi informatici e in particolare dei rischi
operativi (incluso sul piano della riservatezza, della sicurezza e dell’integrita dei dati).

b) Tipologie di tecniche avanzate per la sicurezza delle informazioni da prendere in
considerazione e proporzionalita rispetto ai rischi dell’attivita. Fra queste tecniche
rientrano ad esempio la microsegmentazione dei sistemi informatici, I'applicazione del
principio di “difesa in profondita” nella concezione dei servizi informatici, la gestione dei
diritti di accesso a livello di sistemi e di dati, I'autenticazione forte per utenti e clientela, la
crittografia dei canali e dei dati per le informazioni sensibili.

Guida alla valutazione delle domande di autorizzazione all’esercizio dell’attivita bancaria
degli enti creditizi fintech
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Riquadro 7

S}

Programma di attivita

Date le tecnologie relativamente nuove utilizzate dalle banche fintech e considerato
il loro ingresso recente sul mercato, per questi tipi di enti si dispone di informazioni
storiche, paramenti di riferimento ed esperienza limitati.

Tende a esservi maggiore incertezza riguardo alle proiezioni economiche delle
banche fintech e di conseguenza riguardo ai requisiti patrimoniali. Rispetto alle
banche tradizionali, risulta spesso meno chiaro il modo in cui si svilupperanno le
attivita, poiché é piu difficile elaborare previsioni sul numero dei clienti, sul livello
delle vendite ecc. Maggiore difficolta presentano anche le previsioni sul livello futuro
del finanziamento esterno. Inoltre, il carattere innovativo di una banca fintech puo
comportare rischi di natura ignota per il piano industriale.

Le banche fintech richiedenti sono incoraggiate a predisporre un piano di uscita che
dovra essere presentato all’autorita di vigilanza solo se specificatamente richiesto
sulla base delle peculiarita del loro modello imprenditoriale™®. L'obiettivo di un piano
di uscita € individuare il modo in cui la banca fintech richiedente possa cessare
I'operativita di sua iniziativa in maniera ordinata e solvibile senza danneggiare i
consumatori, causare turbative al sistema finanziario o necessitare di interventi
regolamentari.

Valutazione del programma di attivita

° Rischi di esecuzione derivanti dal modello imprenditoriale
The La BCE e le ANC valuteranno se il richiedente € in grado di dimostrare la propria capacita
di detenere riserve di capitale sufficienti alla copertura delle perdite iniziali registrate nei primi
tre anni di attivita e, ove applicabile, dei costi associati all’eventuale esecuzione di un piano di
uscita (cfr. il paragrafo seguente). Il piano industriale dovrebbe descrivere con precisione le
perdite iniziali previste per i primi tre anni di attivita e dovrebbe includere previsioni finanziarie
per il periodo fino al raggiungimento del punto di pareggio.

° Piano di uscita

Nella valutazione del piano di uscita®, la BCE e le ANC terranno conto degli aspetti di seguito

indicati.

8 |l piano di uscita & previsto nel’ambito dell'ulteriore consultazione pubblica sulla Guida alla valutazione

delle domande di autorizzazione all'esercizio dell'attivita bancaria, che comprendera i criteri di
valutazione applicabili al programma di attivita e al capitale. La presente guida verte su tutte le
considerazioni rilevanti per le banche fintech in linea con i criteri del quadro giuridico generale e i futuri
aggiornamenti della Guida alla valutazione delle domande di autorizzazione all’esercizio dell'attivita
bancaria.

1 Un piano di uscita & diverso da un piano di risanamento o da un piano di risoluzione. Il piano di uscita,

redatto dalla banca stessa, ne assicura I'ordinata liquidazione senza causare turbative e perdite per i
depositanti. Il piano di risoluzione & invece predisposto dall’autorita di risoluzione per la liquidazione
della banca, mentre il piano di risanamento individua gli strumenti a cui una banca puo ricorrere per il
superamento di una crisi.

Guida alla valutazione delle domande di autorizzazione all’esercizio dell’attivita bancaria
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b)

c)

Se i costi richiesti per svolgere le attivita della banca fintech per un periodo di tre anni e,
ove necessario, per cessare le attivita e chiudere I'ente senza imporre perdite ai
depositanti siano coperti dai fondi propri dell’ente creditizio fintech.

Se il piano di uscita, ove richiesto, preveda la presenza di soglie di attivazione basate
sulla natura del modello imprenditoriale. Le metriche quantitative (ad esempio patrimonio,
liquidita e redditivita) dovrebbero contribuire ad assicurare che vi sia la chiara
comprensione del momento in cui viene superata una soglia, con la conseguente notifica
al’ANC di pertinenza.

La BCE e le ANC considereranno la possibilita di effettuare un’ispezione di follow-up a un
anno dal rilascio dell’autorizzazione per verificare la rispondenza delle attivita intraprese
al piano industriale (compresa una valutazione della prossimita dell’ente alla soglia di
attivazione del piano di uscita).

Guida alla valutazione delle domande di autorizzazione all’esercizio dell’attivita bancaria
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6.1

6.2

Capitale, liquidita e solvibilita

Ai fini della valutazione di capitale, liquidita e solvibilita, I'autorita di vigilanza terra
conto degli aspetti di seguito indicati.

Capitale iniziale

La fase di avvio di una banca fintech potrebbe presentare rischi maggiori di perdite
finanziarie, con la possibile riduzione progressiva della quantita di fondi propri
disponibili. Gli scenari seguenti rappresentano (in maniera non esaustiva) esempi
dei casi in cui potrebbero essere necessari livelli di capitale aggiuntivo rispetto ai

requisiti minimi.

Una banca fintech di nuova costituzione fa ingresso in un mercato sviluppato
caratterizzato da diversi operatori e da marchi consolidati. Il piano industriale di
una banca fintech in fase di avvio puo pertanto prevedere una strategia di
determinazione del prezzo aggressiva al fine di conquistare quote di mercato,
ad esempio tramite I'offerta di tassi di interesse elevati per attrarre depositi e
garantirsi il capitale aggiuntivo necessario a tenere il passo con le proiezioni di
crescita dei corrispondenti volumi di attivita.

La maggiore conoscenza del contesto operativo potrebbe far aumentare la
probabilita che le banche fintech modifichino il proprio modello imprenditoriale
per rispondere ai bisogni del mercato e mantenere i propri livelli di redditivita in
un segmento spesso di nicchia. Nel passaggio a un modello imprenditoriale
rivisto anche i rischi specifici per la banca potrebbero cambiare
significativamente. Questi andranno individuati e monitorati in maniera
adeguata per evitare perdite inattese.

Liquidita

La fase di avvio di una banca fintech pud comportare maggiori rischi di liquidita,

come di seguito illustrato.

| titolari di depositi on-line possono mostrare comportamenti sensibili al prezzo;
e dunque piu probabile che ritirino i propri depositi per passare a un
concorrente che riconosce loro tassi di interesse piu vantaggiosi. Vi € il rischio
che i depositi bancari on-line detenuti presso le banche fintech siano
caratterizzati con maggiore probabilita da variabilita e da minore “vischiosita”
rispetto ai depositi bancari tradizionali®°.

20

0 altro evento economico esterno.

Guida alla valutazione delle domande di autorizzazione all’esercizio dell’attivita bancaria
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. Se una banca fintech ricorre principalmente al finanziamento interbancario, la
sua carenza di redditivita, soprattutto nelle fasi iniziali, puo influenzare il prezzo
del rifinanziamento.

Guida alla valutazione delle domande di autorizzazione all’esercizio dell’attivita bancaria
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