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lhr Schreiben (QZ-010)

Sehr geehrter Herr Abgeordneter,

vielen Dank fir Ihr Schreiben, das mir von Frau Aurore Lalucq, der Vorsitzenden des Ausschusses flr
Wirtschaft und Wéhrung, mit einem Anschreiben vom 21. Mai 2026 Ubermittelt wurde.

Ihre Frage betrifft die Risiken fur die Finanzstabilitat, die von Modellen auf Basis fortgeschrittener kinstlicher
Intelligenz (KI) ausgehen. Derzeit entsteht eine neue Generation von Kl-Modellen mit erweiterten Fahigkeiten
im Bereich der Cybersicherheit. Durch diese Modelle kdnnte das Risiko systemischer Cybervorfalle bei
Finanzinstituten steigen, weil Schwachstellen in IT-Systemen womdglich schneller erkannt und ausgenutzt
werden kénnen, wahrend die damit verbundenen Grenzkosten sinken kénnten.

Risiken des Einsatzes von Kl durch Banken sind ein zentraler Bestandteil unserer Aufsichtsprioritaten flir die
Jahre 2026 bis 2028. Cyberresilienz und operationelle Resilienz zahlen generell seit 2020 ebenfalls zu unseren
Prioritaten. Vor diesem Hintergrund hat die EZB-Bankenaufsicht Informationen Uber KI-Strategien und
Anwendungen der Banken erhoben und sich mit Banken ausgetauscht, um deren Risikomanagement und
Governance-Regelungen zu bewerten. Aullerdem arbeitet die Aufsicht mit anderen Institutionen wie der
Européischen Bankenaufsichtsbehdrde (European Banking Authority) und dem Europaischen Gremium fur
Kinstliche Intelligenz (European Artificial Intelligence Board) zusammengearbeitet. Mithilfe eines von der EZB
im Jahr 2024 durchgefiihrten Stresstests zur Cyberresilienz, von Vor-Ort-Prifungen, Threat-Led Penetration
Tests und der Uberwachung kritischer Drittdienstleister untersuchen wir Schwachstellen in den IT-Systemen
und im Risikomanagement der Banken. Darlber hinaus bietet die Verordnung Uber die digitale operationale
Resilienz (DORA) einen rechtlichen Rahmen, der Banken verpflichtet, ihr IT- und Cyberrisikomanagement

kontinuierlich zu verbessern und eine robuste Uberwachung ihrer Lieferketten sicherzustellen.

Die EZB-Bankenaufsicht begegnet diesen Risiken, indem sie mit den Banken in Dialog tritt, Leitlinien
bereitstellt und aufsichtliche Feststellungen. Am 26. Mai haben wir einen Workshop ausgerichtet, um das
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Bewusstsein der Banken fur Kl-Risiken zu scharfen und zu erldutern, welche MalRnahmen Banken vorrangig
verstarken sollten. Die EZB-Bankenaufsicht empfiehlt den Banken zudem, ein Szenario zu testen, das auf Kl-
gestlitzten Cyberbedrohungen basiert und vom europaweiten Koordinierungsrahmen in Bezug auf
systemische Cybervorfille' entwickelt wurde, um angesichts der sich verandernden Cyberbedrohungslage
etwaige Llcken in ihrer Abwehrbereitschaft aufzudecken. Dariber hinaus unterstiitzen wir internationale
Gremien wie die G7 Cyber Expert Group und den Finanzstabilitdtsrat (Financial Stability Board, FSB) bei der
Schaffung eines gemeinsamen globalen Governance-Rahmens fir die verantwortungsvolle Entwicklung und
den Einsatz von Kl-Tools.

Aus makroprudenzieller Sicht kann die rasche Einflihrung von Kl im Finanzsektor auf Sicht der EZB erhebliche
Auswirkungen auf die Finanzstabilitdt haben kann. Die EZB beobachtet daher die mit Kl verbundenen Risiken.?
Diese Risiken kdnnen entstehen, wenn Kl in groRem Umfang von verschiedenen Finanzinstituten eingesetzt
wird, die sich dabei auf nur wenige Technologieanbieter stiitzen.2 Kl kann zu Effizienzsteigerungen beitragen
und die Risikoerkennung unterstiitzen, sie kann jedoch auch bestehende Schwachstellen verstarken, wenn
viele Institute auf dieselben Modelle, Daten, Cloud-Infrastrukturen oder Drittanbieter angewiesen sind. Ki-
Risiken kénnten systemisch werden, wenn Ausfalle weit verbreiteter Kl-Tools viele Institute gleichzeitig
betreffen oder wenn die Abhangigkeit von wenigen Technologieanbietern zu systemrelevanten
Konzentrationsrisiken fihrt. Die EZB analysiert daher die Entwicklungen im Bereich der Kl fortlaufend im
Rahmen ihrer Uberwachung der Finanzstabilitat und der makroprudenziellen Aufsicht und stimmt sich dabei

mit europaischen, nationalen und internationalen Behdérden ab.

AbschlieRend sei darauf hingewiesen, dass die national zustdndigen Behdrden, die national benannten
Behoérden und die EZB die Durchfiihrung der makroprudenziellen Politik innerhalb der Bankenunion
gemeinsam wahrnehmen. Sowohl die EZB als auch die nationalen Behorden beobachten die Entwicklung
systemischer Risiken kontinuierlich und stehen in regelmaRigem Kontakt. Bislang sind die makroprudenziellen
Behorden der Ansicht, dass der Einsatz derzeit verfligbarer makroprudenzieller Instrumente nicht die
angemessenste Reaktion auf Cyberrisiken ware. Die EZB ist Mitglied des Europaischen Ausschusses fir
Systemrisiken (ESRB) und des FSB, die sich aktuell mit diesen Themen befassen. Der FSB hat kirzlich einen

Konsultationsbericht zu bewahrten Praktiken fiir den Einsatz von Kl vorgelegt*.
Mit freundlichen GriRen
[Unterschrift]

Claudia Buch

1 Systemic Cyber Incident Coordination Framework (EU-SCICF).

2 Siehe P. R. Lane, Al and the euro area economy, Rede anlasslich der von EZB, SAFE und RCEA ausgerichteten
International Conference on the Climate-Macro-Finance Interface (3CMFI), Frankfurt am Main, 23. Marz 2026, sowie
K. Anand et al., Financial stability in the age of artificial intelligence: the role of algorithmic architecture, Research
Bulletin der EZB, Nr. 143, 21. Mai 2026.

3 Siehe G. Leitner, J. Singh, A. van der Kraaij und B. Zsamboki, The rise of artificial intelligence: benefits and risks for
financial stability, EZB, Financial Stability Review, Mai 2024.

4 Siehe Financial Stability Board, Sound Practices for Responsible Adoption of Attificial Intelligence (Al): Consultation
report, 10. Juni 2026.
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